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Personensicherheitspriifungen

in der Armee

Gedanken aus Anlass des Urteils A-777/2014
des Bundesverwaltungsgerichts vom 30. Oktober 2014

Personensicherheitspriifungen (PSP) sind ein legitimes
Instrument des praventiven Staatsschutzes. Heute sind
sie gesetzlich verankert und gerichtlich uberpriifbar.
Nach hier vertretener Ansicht tragt die reichhaltige
Praxis der Grundrechtsrelevanz von PSP zu wenig
Rechnung. Zudem besteht die Tendenz, das Staats-
schutzinteresse in einem weiten Sinne zu verstehen.
Der jiingste «Sex and Crimex»-Fall verdeutlicht die juris-
tischen Herausforderungen an einem anschaulichen
Beispiel.

Les controles de sécurité relatifs aux personnes (CSP)
sont un instrument préventif légitime pour la protec-
tion de I'Etat. Aujourd’hui, ils sont ancrés dans la loi et
susceptibles d’examen par les tribunaux. Le point de
vue défendu dans cet article est que I'abondante pra-
tique ne tient pas suffisamment compte de la relation
entre CSP et droits de I'homme. Il existe en outre une
tendance consistant a interpréter l'intérét de protec-
tion de I’Etat dans un sens large. Le dernier cas de «sex
and crime» fait apparaitre les défis juridiques dans un
exemple illustratif.
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[ Einleitung

Das Bundesverwaltungsgericht behandelt im Urteil
A-777 /2014 vom 30. Oktober 2014 die Beschwerde eines
angehenden Bataillonskommandanten beziiglich des-
sen Personensicherheitspriifung (PSP). Es bestiitigt die
Risikoerkldarung der Fachstelle fiir Personensicherheits-
priifungen des VBS (Fachstelle PSP VBS), welche in der
Person des Majors ein mogliches Sicherheitsrisiko er-
kannt hat.

PSP werden in der Schweiz schon seit geraumer Zeit
durchgefiihrt'. Einer gerichtlichen Uberpriifung sind
sie aber erst mit der Schaffung geniigender rechtlicher
Grundlagen und rechtsstaatlicher Verfahren zuginglich
geworden. In der letzten Dekade ist eine stattliche An-
zahl von Fallen von der Rekurskommission, spiter vom
Bundesverwaltungsgericht als erster Beschwerdeins-
tanz beurteilt worden. Hochstrichterliche Entscheide
des Bundesgerichts haben die Rechtsprechung gefes-
tigt.

Vgl. dazu die Botschaft zum Bundesgesetz iiber Massnahmen
zur Wahrung der inneren Sicherheit und zur Volksinitiative «5.0.5.
Schweiz ohne Schniiffelpolizei» vom 7. Mérz 1994, BBl 1994 11127 ff.,
1147: Sie wurden «in der Bundesverwaltung, der Armee und bei der Ver-
gabe von Riistungsauftragen durchgefiihrt. Eine besondere Rechtsgrund-
lage dafiir wurde als entbehrlich betrachtet». Fiir die Durchfithrung von
PSP im Zusammenhang mit militirischem Geheimnisschutz bestan-
den (teils unpublizierte) Verfugungen des Eidgenossischen Militar-
departements (EMD), Weisungen des Generalstabschefs sowie eine
Verordnung des EMD tiber das Geheimschutzverfahren bei Auf-
tragen mit militarisch klassifiziertem Inhalt; vgl. zum Ganzen die
Botschaft betreffend die Teilrevision der Militarorganisation und die
Totalrevision des Bundesbeschlusses iiber die Offiziersausbildung
vom 28. Juni 1989, BBl 1989 IT 1194 £f,, 1214
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Im Rahmen nachfolgender Urteilsbesprechung wird
daher auch ein allgemeiner Blick auf die PSP sowie die
zugehdrige Gerichtspraxis geworfen. Im Fokus stehen
aber die PSP fiir Militdrpersonen.

Il. Der Fall des Majors A.

1. Sachverhalt

Vor seiner Beforderung zum Oberstleutnant mit gleich-
zeitiger (definitiver) Ubernahme eines Bataillonskom-
mandos (Reserve) wird Major A. einer PSP unterzogen.
Dabei zeigt sich, dass der verheiratete Jurist vorbestraft
ist: A. hat in einem Nachtclub mit zwei Kreditkarten
Konsumationen und Dienstleistungen im Gegenwert
von rund Fr. 4000.- bezogen. Weil er die Rechnung an-
schliessend nicht begleichen wollte, hat er bei der Poli-
zei den Verlust der beiden Kreditkarten angezeigt. Da-
fir wurde er wegen Irrefilhrung der Rechtspflege im
Sinne von Art. 304 Ziff. 1 Abs. 1 des Schweizerischen
Strafgesetzbuches vom 21. Dezember 1937 (StGB, SR
311.0) und wegen versuchten Betrugs im Sinne von
Art. 146 Abs. 1 in Verbindung mit Art. 22 Abs. 1 StGB zu
einer bedingten Geldstrafe von 150 Tagessdtzen unter
Ansetzung einer Probezeit von zwei Jahren und einer
Busse entsprechend einer Ersatzfreiheitsstrafe von 35
Tagen verurteilt (Sachverhalt, B). Kurz vor Ablauf sei-
ner Probezeit besuchte A. — zusammen mit seinem An-
walt — wieder ein Etablissement und nahm sexuelle
Dienstleistungen in Anspruch; diesmal aber ohne straf-
rechtliche Relevanz (Sachverhalt, D).

Die Fachstelle PSP VBS stellt dem Major eine (negative)
Risikoerkldrung aus. Sie sehe in A. ein «Sicherheitsrisiko
und empfehle, thm keinen Zugang zu VERTRAULICH oder
GEHEIM Klassifizierten Informationen, GEHEIM klassifi-
ziertem Armeematerial oder muilitdrischen Anlagen mit
Schutzzonen 2 und 3 zu gewdhren. Zur Begriindung fiihrt
die Fachstelle im Wesentlichen aus, sein Verhalten lasse be-
ziiglich Integritat, Vertrauenswiirdigkeit und Zuverldssig-
keit berechtigte Zweifel aufkommen, welche in seiner beson-
ders sicherheitsempfindlichen Funktion ein erhohtes Sicher-
heitsrisiko erzeugten. Ein weiteres Sicherheitsrisiko bestehe
betreffend Erpressbarkeit» (Sachverhalt, F.).

2. Eintreten auf die Beschwerde

Das Bundesverwaltungsgericht tritt auf die Beschwerde
des Majors ein (E. 1.4). Insbesondere stellt es fest, dass
es sich bei der Risikoerkldrung der Fachstelle PSP VBS
um eine anfechtbare Verfiigung im Sinne von Art. 5 des
Bundesgesetzes tber das Verwaltungsverfahren vom
20. Dezember 1968 (VwVG, SR 172.021) handelt (E. 1.2).
Eine Ausnahme nach Art. 32 Abs. 1 Bst. a des Bundesge-
setzes iiber das Bundesverwaltungsgericht vom 17. Juni
2005 (VGG, SR 173.32), wonach unter anderem Be-
schwerden gegen Verfiigungen auf dem Gebiet der in-
neren und dusseren Sicherheit des Landes unzuldssig
sind, liege nicht vor (E. 1.2).

«Das Bundesverwaltungsgericht iiberpriift die angefochtene
Verfiigung auf Rechtsverletzungen — einschliesslich unrichti-
ger oder unvollstindiger Feststellung des rechtserheblichen
Sachverhalts und Rechtsfehler bei der Ausiibung des Ermes-
sens — sowie auf Angemessenheit hin (Art. 49 VwVG)»
(E. 2). Es auferlegt sich aber eine gewisse Zuriickhal-
tung, indem es «ohne hinreichenden Grund nicht sein eige-
nes Gutdiinken an die Stelle des Ermessens und des techni-
schen Wissens der Vorinstanz als fachkundige Verwaltungs-
behorde» setzt (E. 2). «Soweit die Uberlegungen der Vorin-
stanz als sachgerecht erscheinen, ist grundsdtzlich nicht in
deren Ermessen einzugreifen» (E. 2).

3. Risikobegriff nach BWIS

Die PSP richten sich nach dem Bundesgesetz iiber
Massnahmen zur Wahrung der Inneren Sicherheit vom
21. Mirz 1997 (BWIS, SR 120). «Ziel der Personensicher-
heitspriifung nach Art. 19 ff. BWIS ist es, bei gewissen Per-
sonen, namentlich auch Angehorigen der Armee, die eine
nach Art. 19 Abs. 1 BWIS sensible Funktion ausitben, Sicher-
heitsrisiken aufzudecken. Gemdss Art. 20 Abs. 1 BWIS wer-
den im Rahmen der Personensicherheitspriifung sicherheits-
relevante Daten iiber die Lebensfilhrung der betroffenen Per-
son erhoben, insbesondere iiber ihre engen personlichen Be-
ziehungen und familidren Verhaltnisse, thre finanzielle Lage,
ihre Beziehungen zum Ausland und Aktivititen, welche die
innere oder die dussere Sicherheit in rechtswidriger Weise ge-
féhrden konnen. (...) Als Sicherheitsrisiken im Sinne des
BWIS gelten insbesondere Terrorismus, verbotener Nachrich-
tendienst, gewalttitiger Extremismus, kriminelle Handlun-
gen, Korruption, finanzielle Probleme, Abhingigkeiten, Er-
pressbarkeit und exzessiver Lebenswandel» (E. 4.1).

Eine kriminelle Handlung braucht nicht vorzuliegen,
um von einem Sicherheitsrisiko auszugehen (E. 4.1).
Umgekehrt fithrt «(e)ine Verurteilung wegen krimineller
Handlungen (...) nicht zwingend zu einer negativen Beurter-
lung bzw. zur Annahme eines Sicherheitsrisikos. Auszuge-
hen ist vielmehr von der Art des Delikts, den Umstanden und
den Beweggriinden der Delinquenz» (E. 6.1).

Des Weiteren kann «(d)ie Bejahung eines relevanten Sicher-
heitsrisikos im Sinne des BWIS (...) auch aufgrund der Sum-
me mehrerer Risikoguellen gerechtfertigt sein, selbst wenn
einzelne davon fiir sich genommen kein relevantes Sicher-
heitsrisiko darstellen wiirden» (E. 4.2.1).

4. Beurteilung des Risikos
4.1 Riickschliisse auf die Charakterziige

Bei der Beurteilung des in der Person des Majors A. lie-
genden Risikos stellt das Bundesverwaltungsgericht
insbesondere auf dessen rechtsgiiltige Verurteilung so-
wie die Hintergriinde und Tatmotive ab: «Es ist zu fra-
gen, ob die damaligen Umstinde Riickschliisse auf Charak-
terziige des Beschwerdefiihrers zulassen, die einen Risikofak-
tor darstellen» (E. 6.1).

«Das deliktische Verhalten des Beschwerdefiihrers zeugt von
erheblicher krimineller Energie, insbesondere auch in Bezug
auf die im Rahmen einer Sicherheitspriifung geforderten Ei-
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genschaften» (E. 6.5.2). Mit seinem «betriigerische(n),
tauschende(n) Verhalten» zeigte er sich «ausgerechnet jener
Institution — dem Staat — gegentiiber als nicht vertrauenswiir-
dig und nicht integer, auf deren Vertrauen er als Bat Kdt an-
gewiesen wire und welcher er in dieser Funktion hitte dienen
sollen. Auch die verhaltnismassig geringe Deliktssumme ver-
mag nicht fiir den Beschwerdefiihrer zu sprechen» (E. 6.5.2).

Weiter geht das Bundesverwaltungsgericht auf das Ver-
halten des A. wihrend der Strafuntersuchung ein. So-
weit er sich auf den Grundsatz berufe, sich nicht selbst
belasten zu miissen, «darf thm daraus im Strafverfahren
kein Nachteil entstehen. Rein rechtlich gesehen kann dem Be-
schwerdefiihrer diesbeziiglich denn auch nichts vorgeworfen
werden» (E. 6.5.3.; Hervorhebung im Original). Jedoch
sei bei einer PSP «nicht nur straf- oder zivilrechtlich unzu-
ldssiges Verhalten zu beriicksichtigen. Eine negative Progno-
se kann auch aus Verhaltensweisen abgeleitet werden, die
lediglich eine mangelnde Sensibilitdt, Integritat oder Ver-
trauenswiirdigkeit belegen. Daher ist nicht zu beanstanden,
wenn die Vorinstanz das unkooperative Verhalten des Be-
schwerdefiihrers in der Strafuntersuchung negativ gewichtet.
Tatsdchlich ldsst sich daraus auf eine gewisse Uneinsichtig-
keit schliessen. Durch eine Zusammenarbeit mit den Behor-
den hdtte er zeigen kinnen, dass er seine Tat bereut und sei-
nen Fehler einsicht. Kooperatives Verhalten im Strafverfah-
ren wird von den Gerichten in den Strafentscheiden denn
auch regelmdssig als Strafminderungsgrund anerkannt»
(E. 65.3.).

Zum zweiten Etablissementbesuch war A. nach eigenen
Angaben von seinem Anwalt tiberredet worden. Ob-
wohl der Besuch strafrechtlich unerheblich ist, zieht das
Bundesverwaltungsgericht einen Riickschluss auf die
Beeinflussbarkeit des Majors. Es sei «nicht abwegig zu be-
fiirchten, dass der Beschwerdefiihrer erneut Verlockungen
gleicher oder anderer Art (etwa Geldleistungen) erliegen und
sich zu sicherheitsrelevanten Verhaltensweisen (z.B. Weiter-
gabe von geheimen Dokumenten oder Geheimnisverrat) an-
stiften lassen kinnte» (E. 6.5.4).

Das Bundesverwaltungsgericht halt als erstes Zwi-
schenergebnis die fehlende Eignung des A. zur Uber-
nahme einer sicherheitsempfindlichen Funktion fest:
«Aufgrund seiner mangelhaften Integritdt, Vertrauenswiir-
digkeit und Zuverldssigkeit besteht ein relevantes Risiko,
dass der Beschwerdefiihrer (...) das ihm entgegengebrachte
Vertrauen missbrauchen kinnte, insbesondere wenn er sich
externen Anreizen und/oder Anstiftungen ausgesetzt sihe.
Die durch die Vorinstanz vorgenommene Risikobeurteilung
erscheint unter Beriicksichtigung der Funktion des Be-
schwerdefiihrers als sachgerecht» (E. 6.6).

4.2  Erpressbarkeit

Nebst den in der Person des A. selbst liegenden Risiken
(sprich: seiner Charaktereigenschaften) priift das Bun-
desverwaltungsgericht sodann das Risiko der Erpress-
barkeit: Dieses hangt «von der Anzahl und Bedeutung der
«Makel>, die fiir die Erpressung verwendet werden kinnten,
sowie der Zielattraktivitat der Funktion der zu priifenden
Person ab. Es ist grundsétzlich umso kleiner, je mehr Perso-
nen und Stellen aus dem personlichen, beruflichen und

dienstlichen Umfeld iiber den bzw. die <Makel> informiert
sind» (E. 7.1, m.w.H).

Beziiglich des <Makels: stellt das Gericht sowohl auf die
begangenen Delikte des A. als auch auf seine beiden
Etablissementbesuche ab. Erstere «wiegen relativ schwer
und stellen daher, gerade bei einem Juristen und (Angaben
zur beruflichen Tatigkett in leitender Stellung), einen erheb-
lichen Makel dar» (E. 7.4.1.). Die «Zielattraktivitat» des A.
ist erhoht, da seine Arbeitgeberin keine Kenntnis von
seiner Verurteilung hat und er auch nicht beabsichtigt,
ihr dies mitzuteilen (E. 7.4.2). Die «strafrechtlich bedeu-
tungslosen Etablissement-Besuche» seien «an sich (...)
hochstens unter moralischen Gesichtspunkten zu beanstan-
den», sie béten «in Bezug auf eine mogliche Erpressbarkeit
aber auch eine nicht zu vernachldssigende Angriffsflaches
(E. 7.4.1.). A. bleibe erpressbar, gleichwohl er sein Ver-
halten insbesondere gegentiber seiner Ehefrau offenge-
legt habe (E. 7.4.2.).

Wiederum folgt das Bundesverwaltungsgericht der
Fachstelle PSP VBS und folgert als zweites Zwischener-
gebnis auch aus der Erpressbarkeit des A. «ein gewisses
Sicherheitsrisiko» (E. 7.4.3.).

4.3  Spektakelwert

Bei einem dritten Risiko - die Fachstelle PSP VBS und
das Bundesverwaltungsgericht bezeichnen es ebenfall
als ein «Sicherheitsrisiko» — geht es um den «Reputations-
verlust» und den «Spektakelwert» (E. 8): «Zwar ist die mi-
litdrische Position des Beschwerdefiihrers etwa nicht mit der-
Jenigen des friiheren Chefs der Armee vergleichbar, iiber des-
sen zweifelhaftes Verhalten in den Medien ausgiebig berichtet
wurde. Jedoch ist aufgrund seiner Funktion als hoher Stabs-
offizier und Bat Kdt in Zeiten, in denen in der Schweiz eine
Armeereform diskutiert wird, doch mit einiger Wahrschein-
lichkeit damit zu rechnen, dass die Vorfille in der medialen
Berichterstattung aufgenommen wiirden und dadurch der
Schweizer Armee ein nicht zu vernachldssigender Reputati-
onsschaden entstehen kénnte, zumal gerade die Boulevard-
Medien <sex and crime>-Nachrichten regelmissig zugespitzi
verbreiten» (E. 8.4).

Das Bundesverwaltungsgericht erkennt folglich in ei-
nem dritten Zwischenergebnis auch im «Spektakelwert
der Angelegenheit» ein «gewisses Sicherheitsrisiko» (E. 8.4,
in fine).

5.  Verhiltnismassigkeit der
Risikoerklarung

Sowohl der Brigadekommandant als auch der Dienst-
chef der Brigade halten an einer Beférderung des Ma-
jors und einer definitiven Kommandoiibergabe fest,
was aufgrund des nicht bindenden Charakters der Risi-
koerkldrung der Fachstelle PSP VBS maglich ist (E. 9).

Zur Priifung der Verhaltnismassigkeit der Massnahme
stiitzt sich das Gericht am Rahmen einer allgemei-
nen verwaltungsrechtlichen Angemessenheitskontrolle
(E. 10.1) auf Art. 5 Abs. 2 der Bundesverfassung der
Schweizerischen Eidgenossenschaft vom 18. April 1999
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(BV, SR 101). A. bestreitet weder die Eignung noch die
Erforderlichkeit der Risikoerkldrung. Das Bundesver-
waltungsgericht konzentriert sich daher auf eine Beur-
teilung ihrer Zumutbarkeit. Eine mildere Massnahme
sei jedoch nicht erkennbar. Deshalb erweise sich die
Risikoerkldrung als verhaltnismassig (E. 10.2). Zudem
iiberwogen die «mit der Risikoerklarung verfolgten offentli-
chen Sicherheitsinteressen (...) das private Interesse des Be-
schwerdefiihrers an deren Aufhebung, da insbesondere seine
beruflichen Interessen nicht tangiert werden» (E. 10.4).

Als viertes Zwischenergebnis stellt das Bundesverwal-
tungsgericht die Verhiltnismassigkeit der Risikoerkla-
rung insgesamt fest.

6. Ergebnis

Entsprechend den vier Zwischenergebnissen wird die
Beschwerde des Majors vollumfanglich abgewiesen
(E. 12 und Ziff. 1 des Urteilsdispositives).

ill. Anmerkungen

1. Vorbemerkung: PSP als Teil des
Staatsschutzes

PSP bilden ein Instrument des praventiven Staatsschut-
zes, indem mégliche personelle Sicherheitsrisiken?
frithzeitig erkannt - respektive antizipiert® - und damit
vermieden werden®: «Eine der heikelsten und intensivsten
Bedrohungen der inneren Sicherheit entsteht dann, wenn an
wichtigen Schliisselstellen eingesetzte Personen Verrat iiben,
gegen den Staat selber arbeiten oder seine Institutionen auf
rechtswidrige Art verdndern wollen. Es sollen nur Personen
eingesetzt werden, die nicht erpressbar sind und Gewihr bie-
ten, dass sie das ihnen entgegengebrachte Vertrauen nicht
missbrauchen»*. PSP kommen sowohl fiir Zivilpersonen
(z.B. fiir Bundesangestellte in leitender Funktion) als
auch fiir Angehérige der Armee in Frage.

?  Begnfflich ist zwischen einer Gefahr und einem blossen Risiko
zu unterscheiden: Wihrend sowohl zur Annahme der konkreten
als auch der abstrakten Gefahr die hinreichende Wahrscheinlichkeit
eines Schadenseintritts verlangt wird, ist eine solche beim Risiko
gerade (noch) nicht gegeben. Das Risiko wird daher (von der so-
ziologischen Risikoforschung) verstanden als Produkt zwischen
der Eintretenswahrscheinlichkeit eines Ereignisses und dem poten-
ziellen Schaden, den es verursachen kann; vgl. zum Ganzen RaiNer
J. Scrweizer / Patrick SuTTeR/INiNna WiDMER, in: Rainer J. Schweizer
{(Hrsg.), Sicherheits- und Ordnungsrecht des Bundes, Allgemeiner
Teil, Schweizerisches Bundesverwaltungsrecht, Bd. I1I-1, Basel 2008,
Grundbegriffe, Rz. 23 ff.

*  Anders als beim Gefahrenbegriff, welcher aufgrund der ex-ante-
Beurteilung auch die sog. Anscheinsgefahr mit umfassen kann, gibt es
begriffsnotwendigerweise kein Anscheinsrisiko. Aufgrund einer ge-
rade nicht hinreichenden Wahrscheinlichkeit des Schadenseintritts
geht die Wahrscheinlichkeit der Realisierung eines konkreten Scha-
dens im Produkt auf, aus welchem sich das Risiko ermessen lisst.

* PSP «bilden einen Teil des staatlichen Risikomanagements»; so die
Stellungnahme des Bundesrates zum Bericht der Geschiftsprii-
fungskommission des Nationalrates vom 28. November uber die
Umstinde der Emennung von Roland Nef zum Chef der Armee
vom 22. April 2009, BBI 2009 3481 ff., 3484.

% Botschaft BWIS (FN 1), 1147.

Der Gesetzgeber hat den von PSP erfassten Personen-
kreis in Art. 19 Abs. 1 BWIS grundsétzlich eher eng ge-
fasst®. Gemiss dem Bundesgericht sind mit den Schliis-
selstellen nur die «besonders wichtigen Schliisselpositio-
nen» gemeint’. Fiir Armeeangehorige sieht das Gesetz
Risikopriifungen in einem vergleichsweise viel weite-
ren Rahmen als fiir Zivilpersonen vor: Die fiir Armee-
angehorige einschligige Bestimmung des Art. 19 Abs. 1
Bst. ¢ BWIS verlangt die Durchfiithrung einer PSP be-
reits bei (blossem) «Zugang zu klassifizierten Informatio-
nen, Materialien oder Anlagen»®. Weitere, qualifizierte Er-
fordernisse sind entbehrlich’.

Die beziiglich des Schutzes von Informationen unter
fritherem Recht noch vorgenommene deutliche Unter-
scheidung zwischen zivilem' und militarischem" Be-
reich wurde mit der geltenden Verordnung iiber den
Schutz von Informationen des Bundes vom 4. Juli 2007
(ISchV, SR 510.441) relativiert. Die ISchV stiitzt sich so-
wohl auf das Regierungs- und Verwaltungsorganisati-
onsgesetz vom 21. Mirz 1997 (RVOG, SR 172.010)* als
auch auf das Militargesetz vom 3. Februar 1995 (MG, SR
510)*. Thr Geltungsbereich erstreckt sich auf die gesam-
te Informationsbearbeitung nach Bundesrecht (vgl.
Art. 2 ISchV). Sie regelt insbesondere die verschiedenen
Klassifizierungsstufen (Art. 4): GEHEIM (Art. 5), VER-
TRAULICH (Art. 6) und INTERN (Art. 7). Weiter wer-
den die Anforderungen an Geheimnistragerinnen und
-trager (Art. 10 ff.) sowie Regeln zur Bearbeitung klassi-
fizierter Informationen (Art. 13 ff. und Anhang) festge-
legt. Selbst wenn die Bestimmungen der Verordnung
iiber Personensicherheitspriifungen vom 4. Marz 2011
(PSPV, SR 120.4) jenen der ISchV im Grunde vorgehen

¢ Botschaft BWIS (FN 1), 1185,

7 BGer, Urteil 8C_788/2011 (2. Mai 2012) E. 2.

® Die Botschaft BWIS (FN 1), 1185, weist einerseits auf den Um-
stand hin, dass eine klassifizierte Anlage von einer einzigen Person
verraten werden kénnte; andererseits fiihre das schweizerische Mi-
lizsystem dazu, dass geheime oder vertrauliche Dokumente oft in
grosserer Zahl verteilt wiirden, Risikosituationen hingegen schwe-
rer zu erkennen seien.

* So erfasst Art. 19 Abs. 1 BWIS nach Bst. a nur jene Personen,
welche «regelmdssigen und wei! reichenden Einblick in die Regierungsti-
tigkeit oder in wichtige sicherheitspolitische Geschdfte haben und darauf
Einfluss nehmen kinnen», nach Bst. b jene, welche «regelmiéssig Zugang
zu Geheimnissen der inneren oder der dusseren Sicherheit oder zu Informa-
tionen haben, deren Aufdeckung die Erfillung wesentlicher Aufgaben des
Bundes gefahrden konnte, und nach Bst. e Personen, welche «regel-
massig Zugang zu besonders schitzenswerten Personendaten haben, deren
Offenbarung die Personlichkeitsrechte der Betroffenen schwerwiegend be-
emntrachtigen konntes (Hervorhebungen nur hier).

" Verordnung tiber die Klassifizierung von Informationen im zivi-
len Verwaltungsbereich vom 10. Dezember 1990, AS 1991 44.

" Verordnung tber den Schutz militirischer Informationen vom
1. Mai 1990, AS 1990 887.

" Art. 8 Abs. 1 RVOG: Delegationsnorm beziiglich die zweckmas-
sige Organisation der Bundesverwaltung; Art. 43 Abs. 2 RVOG: De-
legationsnorm beziiglich die Gliederung der Bundesverwaltung in
Amter.

B Art. 150 Abs. 3 MG: Delegationsnorm beziiglich die Wahrung
militinscher Geheimhaltung, Vgl. zum Ganzen die Erlduterungen
zur Verordnung {iber den Schutz von Informationen des Bundes
(Stand 12. April 2007), insb. 2, online unter <www.vbs.admin.ch =>
Themen => Integrale Sicherheit => Informationsschutz => Informa-
tionsschutzverordnung> besucht am 14. Mirz 2015.
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(vgl. etwa Art. 10 Abs. 2 ISchV), bleiben die Klassifizie-
rungsbegriffe der ISchV einschligig (vgl. Art. 2 PSPV).
Die Klassifizierungsbegriffe sowie weitere Begriffsbe-
stimmungen (etwa jene der Information, des Informati-
onstrdgers oder der Bearbeitung von Informationen
nach Art. 3 Bst. a— ISchV) beeinflussen auch den An-
wendungsbereich der PSP (nach BWIS i.V.m. der PSPV).

Das fiir PSP relevante Gesetzes-'* und Verordnungs-
recht’® ist stetigen Revisionen unterworfen'. Da das
Verfahren zur PSP des Majors A. noch unter fritherem
Recht eingeleitet worden war, stellt das Bundesverwal-
tungsgericht unter Hinweis auf die Ubergangsbestim-
mung von Art. 32 Abs. 3 PSPV" auf die (altrechtliche)
Verordnung iber die Personensicherheitspriifungen
vom 19. Dezember 2001 (aPSPV, AS 2002 377) ab. Auf
weitere — inhaltliche — Aussagen mit iibergangsrechtli-
chem Bezug verzichtet das Bundesverwaltungsge-
richt™.

2. Zum Eintreten auf die Beschwerde
2.1 Verfiigung oder Realakt?

Art. 21 BWIS verlangt, dass die Priifbehorde einerseits
das «Ergebnis der Abklirungen» und die «Beurteilung des
Sicherheitsrisikos» der gepriiften Person mitzuteilen

4. Abschnitt des BWIS (Art. 19-21).

% Die erste ist die gestiitzt auf das BWIS erlassene Verordnung vom
20. Januar 1999 iiber die Personensicherheitspriifungen (AS 1999
655); sie wurde bereits nach zwei Jahren ein erstes Mal totalrevidiert.
' Mit dem Bundesgesetz {iber die Informationssicherheit wiirden
wesentliche Elemente der ISchV und der PSP-relevanten Bestim-
mungen des BWIS auf eine neue formell-gesetzliche Grundlage ge-
stellt; vgl. dazu den Erlauternden Bericht vom 26. Mirz 2014 zum
Entwurf eines Bundesgesetzes tiber die Informationssicherheit (ISG)
sowie den Vorentwurf zum ISG unter <http://www.admin.ch/
ch/d/gg/pc/ind2014.html#VBS> besucht am 14. Mirz 2014.

¥ Fiir Militarpersonen oder Personen innerhalb des VBS ist zu-
dem die gestiitzt auf die PSPV erlassene Verordnung des VBS iiber
die Personensicherheitspriifungen vom 12. Marz 2012 (PSPV-VBS,
SR 120.423) zu beriicksichtigen.

'8 Tritt neues Recht wihrend eines hingigen Verfahrens in Kraft,
steht das Kontinuitétsinteresse der betroffenen Personen dem Inte-
resse der Allgemeinheit nach einer méglichst schnellen und umfas-
senden Anwendung des neuen Rechts entgegen; vgl. ULrics Mever/
Perer Arnowp, Intertemporales Recht, Eine Bestandesaufnahme an-
hand der Rechtsprechung des beiden &ffentlich-rechtlichen Abtei-
lungen des Bundesgerichts und des Eidgendssischen Versicherungs-
gerichts, ZSR 2005 1115, 131 £,

Grundsitzlich ist im Rechtsmittelverfahren auf die «materielle
Rechtslage im Zeitpunkt des erstinstanzlichen Entscheids abzustellens;
die bundesgerichtliche Rechtsprechung macht indes gewisse Aus-
nahmen; ALaIN GrirreL, Intertemporales Recht aus dem Blickwinkel
des Verwaltungsrechts, in: Zentrum fiir Rechtsetzungslehre /Felix
Uhlmann (Hrsg.), Intertemporales Recht aus dem Blickwinkel der
Rechtssetzungslehre und des Verwaltungsrechts, Ziirich/St. Gallen
2014, 7,10 f£. m.w.H.

Im vorliegenden Fall hitte insbesondere danach gefragt werden
konnen, ob die «Lex Mitior»-Regel zur Anwendung kommen kénn-
te — wozu vertieft zu kldren gewesen wire, welches denn in casu die
«Lex Mitior» sei.

Hingegen spielt die Problematik der Verankerung intertemporalen
Rechts auf (bloss) Verordnungsstufe m.E. vorliegend keine Rolle, da
sowohl PSPV als auch aPSPV sich beziiglich der relevanten Rechts-
fragen innerhalb des vom BWIS bereits vorgegebenen formell-ge-
setzlichen Rahmens bewegen.

habe (Abs. 2) und dass sie andererseits der entscheiden-
den Instanz ihre Beurteilung des Sicherheitsrisikos
schriftlich unterbreite (Abs. 4). Die sog. «Sicherheitserkli-
rung» kann erteilt (dies ergibt sich implizit aus dem Ge-
setzestext), «nicht erteilt oder mit Vorbehalten versehen»
werden (Abs. 3).

Der Verordnungsgeber konkretisiert die gesetzlichen
Vorgaben in Art. 22 Abs. 1 PSPV. Explizit auf den Verfu-
gungsbegriff'? (sic!) abstellend nimmt die Verordnung
nachfolgende Differenzierungen vor™:

«Die Priifbehorde erlisst eine der folgenden Verfilgungen:
a. Sicherheitserklirung: Die Person wird als unbedenklich
beurteilt.

b. Sicherheitserkldrung mit Auflagen: Die Person wird als
Sicherheitsrisiko mit Vorbehalt beurteilt.

c. Risikoerklidrung: Die Person wird als Sicherheitsrisiko
beurteilt.

d. Feststellungserklarung: Fiir die Beurteilung sind zu

wenig Daten vorhanden.»

Nach der Rechtsprechung des Bundesverwaltungsge-
richts handelt es sich bei einer Risikoerklarung der
Fachstelle PSP VBS um eine Verfligung nach Art. 5
VwVG (vgl. oben, Ziff. II/2.)*". Folgerichtig tritt es — im
Einklang auch mit der stindigen Rechtsprechung des
Bundesgerichts zu PSP? - auf die Beschwerde des Ma-
jors ein. Das Bundesgericht verwendet zwar ebenfalls
den Begriff der «Ristkoverfiigung», vermeidet aber kon-
sequent einen expliziten Bezug auf den fiir den Verfii-
gungsbegriff massgeblichen Art. 5 VwVGZ,

Da die auftraggebende Behérde nach Art. 21 Abs. 4
BWIS* nicht an die Beurteilung der Priifbehorde® ge-
bunden ist*, kann weder ein positiver noch ein negati-
ver Bescheid der Priifbehérde Rechte oder Pflichten der
uiberpriiften Person (im Sinne von Art. 5 VwVG?) un-
mittelbar begriinden, &ndern oder feststellen®. Zudem

' Die Marginalie zu Art. 22 PSPV lautet denn auch (ebenso einfach
wie keck) «Verfligung».

¥ So bereits Art. 21 Abs. 1 aPSPV.

Y Ebenso etwa BVGer, Urteil A-2499/2014 (1. Oktober 2014) E. 1.2
(m.w.H. auf die eigene Rspr. sowie die Terminologie des einschligi-
gen Verordnungsrechts).

2 Vgl etwaBGE 13011473 E. 2.1, 475 oder BGer, Urteil 8C_283/2013
(8. November 2013) E. 5.1. Implizit auch etwa BGer, Urteile 2A.705/
2004 (16. Marz 2005) E. 3.1 und 2A.65/2004 (26. Juni 2004) E. 2.3.3,
beide beziiglich der Kognition der damaligen Rekursbehaorde.

3 Vgl BGE 130 11 473 sowie BGer, Urteile 2A.65/2004 (26. Juni
2004), 8C_788/2011 (2. Mai 2012) oder 2A.705/2004 (16. Mirz 2005).
¥ Was Art. 23 Abs. 1 PSPV (und so bereits Art. 24 Abs. 1 aPSPV)
unnétigerweise wiederholt.

* Priifbehdrden sind die Fachstelle PSP VBS sowie die Fachstelle
fiir Personensicherheitspriifungen in der Bundeskanzlei (Fachstelle
PSP BK); vgl. Art. 3 PSPV.

* Dazu auch etwa BGer, Urteil 8C_283/2013 (8. November 2013)
E.2.

¥ Feux UHLMANN, in: Bernhard Waldmann/Philippe Weissenber-
ger (Hrsg.), VwVG, Praxiskommentar iiber das Verwaltungsverfah-
ren, Ziirich 2009, Art. 5, Rz. 19 ff.

# Selbst die Feststellungsverfiigung (Art. 5 Abs. 1 Bst. b VwVG)
zeitigt Rechtswirkungen im Sinne des VwVG; vgl. dazu UHuMany,
(EN 27), Rz. 87 sowie Markus MO1Leg, in: Christoph Auer/Markus
Miiller/ Benjamin Schindler (Hrsg.), Kommentar zum Bundesgesetz
iiber das Verwaltungsverfahren (VWVG), Ziirich/St. Gallen 2008,
Art. 5, Rz. 57.
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vermag das Verordnungsrecht den Verfiigungsbegriff
nach VwVG nicht auszudehnen®. So konnte - streng
genommen — die Frage aufgeworfen werden, ob es sich
bei einer Risikoerklarung materiell im Grunde um ei-
nen Realakt handelt™.

Eine PSP kann indirekt Auswirkungen auf die
Rechtsstellung der tiberpriiften Person zeitigen. Dies
insbesondere dann, wenn ein Arbeitsverhéltnis eine
Sicherheitserkldrung voraussetzt und eine Risikover-
figung vertraglich als Kiindigungsgrund des Ar-
beitsverhiltnisses gilt*.

Wird beanstandet, dass eine im Verfahren einer PSP
zu erteilende Sicherheitserkldrung Bestandteil eines
offentlich-rechtlichen Arbeitsverhiltnisses bildet, be-
handelt das Bundesgericht eine entsprechende Be-
schwerde als vermogensrechtliche Angelegenheit
nach Art. 83 Bst. g des Bundesgesetzes iiber das Bun-
desgericht vom 17. Juni 2005 (BGG, SR 173.110) und
macht ein Eintreten vom Erreichen der Streitwert-
grenze oder vom Vorliegen einer Rechtsfrage von
grundsatzlicher Bedeutung abhingig (Art. 85 Abs. 1
Bst. a und Abs. 2 BGG)*™.

Wesentlich erscheint daher der von Art. 21 BWIS® eroff-
nete spezialgesetzliche Beschwerdeweg an das Bundes-
verwaltungsgericht*. Die — aus rechtsstatlicher Sicht
gebotene® — Anfechtbarkeit des Priifbescheids macht
die PSP juristisch fass- und tiberpriifbar®. Zudem han-
delt es sich beim Verfahren der PSP nach Art. 19 ff. BWIS
gemiss konstanter bundesgerichtlicher Rechtspre-
chung um ein Verwaltungsverfahren im Sinne des Art. 1
VwVG - mit den entsprechenden Folgen: «Die Verwal-
tungsbehorde stellt den Sachverhalt von Amtes wegen fest
und bedient sich dabei folgender Beweismittel: Urkunden,
Auskiinfte der Parteien, Auskiinfte oder Zeugnis von Dritt-
personen, Augenschein, Gutachten von Sachverstandigen»™.

* Der blosse Umstand, dass die PSPV die Erklarung als Verfiigung
bezeichnet, macht diese noch nicht zu einer solchen; vgl. M. MoOrLzr
(FN 28), Rz. 8.

0 So der Erlauternde Bericht ISG (FN 16), 23.

3 Vgl. dazu etwa BGer, Urteil 8C_500/2013 (15. Januar 2014) E. 7.2.
2 BGer, Urteil 8C_58/2011 (31. Januar 2011), Nichteintretensent-
scheid.

M Art. 21 Abs. 3 BWIS: «Wird die Sicherheitserkldrung nicht erteilt oder
mit Vorbehalten versehen, so kann die betroffene Person Beschwerde beim
Bundesverwaltungsgericht fiihren».

H  Zur Beschwerde an das Bundesgericht in Sachen PSP ist die be-
troffene Person, nicht aber der Fachstelle PSP VBS legitimiert. Ge-
miiss BGer, Urteil 8C_470/2014 (11. Dezember 2014) geniigt es nicht,
dass die Fachstelle PSP VBS als Vorinstanz «verfligt» hat (E. 2.2). Thr
kommt weder eine eigene Rechtspersanlichkeit (E. 3) noch ein ge-
setzliches Beschwerderecht (sog. Behérdenbeschwerde) nach Art. 89
Abs. 2BGG zu (E. 4.4).

% Vgl. bereits Vorkommnisse im EJPD, Bericht der Parlamentari-
schen Untersuchungskommission (PUK) vom 22. November 1989,
BBl 19901637, 827 f.

% Verfahrensrechtlich besteht ein vollwertiger Rechtsschutz, ohne
dass etwa auf die Bestimmung des Art. 252 VwVG (Verfiigung tiber
Realakte) zuriickgegriffen werden miisste (vgl. dazu BGE 140 I1 315
E. 3, 322 ff. [Storfallvorsorge Kernkraftwerk Miihleberg]).

¥ BGE 130 II 473 E. 2.1, 475 (vgl. zum Beweisverfahren E. 2.3,
475 f. und zu dessen Grenzen E. 2.4, 476), bestiitigt in BGer, Urteile
8C_283/2013 (8. November 2013) E. 5.1 und 8C_683/2012 (4. Mirz
2013); in Letzterem war insbesondere die Beweiserhebung rechtlich
zu beurteilen.

2.2  Zulassigkeit der Beschwerde

Die Praxis stellt bei Verfiigungen betreffend das Gebiet
der inneren Sicherheit nur zurtickhaltend auf den Aus-
nahmetatbestand nach Art. 32 Abs. 1 Bst. a VGG ab*.
Auch im vorliegenden Fall verneint das Bundesverwal-
tungsgericht m.E. im Resultat zu Recht das Vorliegen
einer Ausnahme (E. 1.2), allerdings ohne weitere Be-
grindung.

Tatsichlich beurteilen die Gerichte bei Beschwerden
tiber Risikoerkldrungen das in einer Person liegende Ri-
siko abstrakt, indem sie generell auf eine bestimmte
Funktion oder auf den Zugang zu vertraulichen Daten
an sich abstellen. Eine Ausnahme beziiglich konkreter
«actes de gouvernement» auf dem Gebiet der inneren
oder dussern Sicherheit wird sich somit kaum je eroff-
nen®.

3. Zum Prifungsmassstab der
Beschwerdeinstanzen

Das Bundesverwaltungsgericht folgt im vorliegenden
Fall seiner stindigen Praxis, wonach es nicht ochne Not
in das Ermessen der Vorinstanz eingreift, obwohl ihm
eine volle Ermessenskontrolle® zukommt (vgl. oben,
Ziff. 11/2.). Das Bundesgericht hat diese Rechtspre-
chung mit Bezug auf PSP sowohl unter fritherem (da-
mals noch betreffend die Rekurskommission) als auch
unter geltendem Recht geschiitzt.

Die Mdglichkeit einer Angemessenheitskontrolle
durch die Beschwerdeinstanz «heisst aber nicht, dass
sie ohne hinreichenden Grund ihr eigenes Gutdiinken an
die Stelle des Ermessens und des technischen Wissens der
fachkundigen Verwaltungsbehorde setzen darf (...). Sie
hat auch nicht den Massstab fiir sicherheitsrelevante Be-
denken selber zu definieren. Dies obliegt in erster Linie
dem Bundesrat, dem Departement und den nachgeordne-
ten Verwaltungsbehorden. Aufgabe der Justizbehorden ist
nur, zu iberpriifen, ob die Exekutivbehirden bei der Kon-
kretisierung des Sicherheitsrisikos bezogen auf eine be-
stimmte Funktion im Rahmen der delegierten Befugnisse
geblieben sind und ob die Beurteilung im Einzelfall gemes-
sen an diesem Massstab korrekt ist»*'.

Dem Bundesgericht selbst bleibt eine Angemessenheits-
kontrolle in der Regel verwehrt, denn es hat nur zu prii-

¥ Vgl weiterfithrend Anore Moser/ MicHAgL BeuscH / Lorenz Kneu-
BUHLER, Prozessieren vor dem Bundesverwaltungsgericht, 2. Aufl,
Basel 2013, Rz. 1.25 (m.H. auf PSP und in diesem Zusammenhang
auf BVGer, Urteil A-527/2010 [19. Oktober 2010] E. 1) sowie FLo-
RENCE AUBRY GRarDIN, in: Bernard Corboz/Alain Wurzburger/
Pierre Ferrari/Jean-Maurice Frésard/Florence Aubry Girardin
(Hrsg.), Commentaire de la LTF, 2. Aufl, Bern 2014, Art. 83 LTF,
Rz. 21 ff. mH. auch auf Art. 32 VGG sowie die «contre-exception»
nach Art. 6 EMRK (Recht auf ein faires Verfahren).

* Denkbar wire immerhin, dass ganz ausnahmsweise eine be-
stimmte sicherheitssensitive Funktion als solche in den Ausnahme-
katalog fiele.

# Rene Rumow/HengicH Kovier/ Crristiva Kiss/ DanieLa THURN-
HERR / Denise BrouL-Moser, Offentliches Prozessrecht, Grundlagen
und Bundesrechtspflege, 3. Aufl., Basel 2014, Rz. 1587 und 1598 ff.

i BGer, Urteil 2A4.65/2004 (26. Juni 2004) E. 2.3.3, bestitigt in
8C_788/2011 (2. Mai 2012) E. 5.1.1.
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fen, «ob die Vorinstanz thr Ermessen rechtsfehlerhaft (Art. 95
lit. @ BGG) ausgeiibt, mithin iiberschritten, unterschritten
oder missbraucht hat»*. Soweit indes die Anwendung
von Bundesrecht in Frage steht, priift das Bundesge-
richt im Rahmen der Beschwerde in offentlich-rechtli-
chen Angelegenheiten «die Verhaltnismassigkeit des ange-
fochtenen Akts grundsitzlich mit freier Kognition»*.

Gleichwohl mutet die bundesgerichtliche Rechtspre-
chung in PSP-Fallen eher zuriickhaltend an.

Aufschlussreich erscheint der Fall der PSP eines zivi-
len Beamten (Chef der «Basis X.» der Armee), wel-
cher unter anderem wegen Pornografie strafrechtlich
verurteilt worden war. Zu Recht - so das Bundesge-
richt - schiitzte das Bundesverwaltungsgericht die
Risikoerklarung der Fachstelle PSP VBS, denn «(d)ie
Ristkoabwagung von Verwaltung und Vorinstanz, welche
schliesslich auf das Bestehen eines Sicherheitsrisikos im
Sinne des BWIS schlossen, beruht jedenfalls nicht auf ei-
nem Ermessensmissbrauch und verletzt auch sonst nicht
das Willkiirverbot (Art. 9 BV), soweit diesbeziiglich tiber-
haupt eine der qualifizierten Riigepflicht (...) geniigende
Argumentation vorgetragen wurde»¥.

Zwar weicht das Bundesverwaltungsgericht im vorlie-
genden Fall nicht vom Ergebnis der Vorinstanz ab, es
vollzieht deren Erwéagungen aber detailliert nach. Da-
mit ist die Tiire zur Wahrnehmung einer (rechtlich zu-
lassigen; vgl. oben, Ziff. I1/2.) vollen Ermessenkontrolle
bereits einen Spalt weit gedffnet. Generell sollte bei Be-
schwerden gegen PSP dem adadquaten Ausgleich zwi-
schen dem generellen Rechtssicherheitsinteresse und
der Angemessenheit des Entscheids im Einzelfall be-
sondere Bedeutung zugemessen werden. Denn bei der
rechtlichen Beurteilung von Risikoerklarungen handelt
es sich um jeweils sehr individuell gelagerte Fille, wel-
che sich zudem in grosser Nihe zu den Persénlichkeits-
rechten der iiberpriiften Personen zutragen. Das Rechts-
sicherheitsinteresse ist demgegeniiber bei PSP schwer
fassbar - viel eher wire auf das Staatsschutzinteresse
abzustellen. Auch im Beschwerdeverfahren erscheint
daher eine sorgfaltige Abwagung zwischen der jeweili-
gen sicherheitsrelevanten Funktion und dem konkreten
«Vorwurf» (im Sinne eines «Makels» oder «Mangels»)
an die iiberpriifte Person geboten*. Das Bundesverwal-
tungsgericht kénnte (und sollte) in diesen Fillen von
seiner «ohne Not Praxis» abweichen und einem allge-
meinen Ermessensmassstab Platz einriumen - insbe-
sondere dann, wenn etwa im erstinstanzlichen Ent-
scheid allfdlligen Schematismen gefolgt wird oder ein
Abstellen auf Stigmata zu Tage tritt. Letztlich geht es bei
PSP um die Beurteilung von Risiken nach objektiven
oder objektivierten Kriterien im Einzelfall — die Selbst-

“ So BGer, Urteil 8C_683/2012 (4. Marz 2013) E. 6.1. Zur Recht-
sprechung unter dem Bundesgesetz vom 16. Dezember 1943 {iber
die Organisation der Bundesrechtspflege vgl. etwa BGer, Urteil
2A.65/2004 (26. Juni 2004) E. 1.4 und E. 2.3.3.

% BGer, Urteil 8BC_683/2012 (4. Marz 2013) E. 6.1.

4 BGer, Urteil 8C_683/2012 (4. Mirz 2013) E. 6.2

¥ Dies gilt insbesondere bei der Beurteilung derart offener Krite-
rien wie des «erheblichen Spektakelwerts» (vgl. dazu auch unten,
Ziff. I/ 7.).

beschriankung der Beschwerdeinstanz auf letztlich gro-
be Ermessensfehler der Priifbehdrde erscheint umso
unbefriedigender, je weiter sich eine Risikobeurteilung
von Risiken im Sinne des BWIS (dazu unten, Ziff. I11/7.)
entfernt.

4. Zu den Schranken fiir PSP nach
Gesetzes- und Verordnungsrecht

41 Zustimmungserfordernis

Inhaltliche Schranken fiir PSP ergeben sich aus dem
BWIS selbst. Insbesondere ist zur Durchfithrung einer
PSP die Zustimmung der zu priifenden Person erfor-
derlich (Art. 19 Abs. 3 BWIS)*. Im vorliegenden Fall er-
miéchtigte A. die Fachstelle PSP VBS mit schriftlicher
Erkldrung zur Datenerhebung nach Art. 20 BWIS (Sach-
verhalt, A.).

4.2 Katalog der Datenquellen

Nach Art. 20 Abs. 2 BWIS kénnen Daten erhoben wer-
den:

«a. ilber den NDB aus den Registern der Sicherheits- und
der Strafverfolgungsorgane von Bund und Kantonen so-
wie aus dem Strafregister;

b. aus den Registern der Betreibungs- und Konkursbehor-
den der Kantone und der Einwohnerkontrollen;

c. im Auftrag der Priifbehorden (Art. 21 Abs. 1) durch Er-
hebung der zustindigen kantonalen Polizei iiber die zu
priifende Person;

d. durch Einholen von Auskiinften bei den zustindigen
Strafverfolgungsorganen iiber laufende, abgeschlossene
oder eingestellte Strafverfahren sowie die sich darauf be-
ziehenden Gerichts- und Untersuchungsakten;

e. durch Befragung von Drittpersonen, wenn die betroffe-
ne Person zugestimmt hat;

f- durch persinliche Befragung der betroffenen Person.»

Auf diesen — wohl abschliessenden” — Rahmen der Da-
tenerhebung geht das Bundesverwaltungsgerichtsurteil
nicht niher ein®,
Die Herkunft der Informationen beziiglich des zwei-
ten, strafrechtlich nicht relevanten Etablissementbe-
suches geht aus dem Urteil (leider) nicht hervor. Viel-
leicht hat der Major der Fachstelle PSP VBS selber
dariiber berichtet.

“  Auf das Zustimmungserfordernis wurde verzichtet bei der neu
geschaffenen Moglichkeit von PSP nach Art. 113 Abs. 1 Bst. d MG;
Anderung vom 19. Mirz 2010, in Kraft seit dem 1. Januar 2011 (AS
2010 6015). Gestiitzt auf diese formell-gesetzliche Grundlage kon-
nen PSP durchgefiihrt werden, um ein mégliches Gefahrdungspo-
tenzial durch Armeeangehdrige beziiglich des Umgangs mit der
personlichen Waffe zu beurteilen; vgl. zum Ganzen die Botschaft
zur Anderung des Militirgesetzes vom 19. August 2009, BBl 2009
5917 £f., 5919.

¥ S0 auch die Botschaft BWIS (FN 1), 1187.

# Nach hier vertretener Auffassung bezieht sich das Verb «kann»
auf addquate Massnahmen innerhalb des Kataloges.
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4.3 Drei Arten von PSP

Obigen, nach dem Wortlaut als Kann-Vorschrift formu-
lierten Katalog hat der Verordnungsgeber unter Schaf-
fung von drei Arten von PSP beziiglich des Umgangs
und der Voraussetzungen zur Datenerhebung (und da-
mit auch -auswertung) konkretisiert: Die PSPV unter-
scheidet zwischen der Grundsicherheitspriifung (Art. 10
PSPV), der erweiterten PSP (Art. 11 PSPV) und der erwei-
terten PSP mit Befragung (Art. 12 PSPV). Neben den je
unterschiedlichen Datenerhebungstiefen legt die PSPV
fest, unter welchen Umstanden die PSP auf die jeweils
néchsthohere Stufe ausgedehnt wird.

a) Grundsicherheitspriifung

Die Durchfiihrung einer Grundsicherheitspriifung wird
unter anderem* verlangt fiir Personen (sowohl fiir An-
gehorige der Armee als auch fiir Zivilpersonen), welche
Zugriff auf vertrauliche Informationen oder Zugang
zur Schutzzone 2% einer militirischen Anlage erhalten
sollen®.

Bei der Grundsicherheitspriifung werden sowohl nach
geltendem als auch nach fritherem Recht minimal die
Daten nach Art. 20 Abs. 2 Bst. a und d BWIS erhoben
(Art. 10 Abs. 3 PSPV resp. Art. 10 Abs. 2 aPSPV).

b) Erweiterte Personensicherheitspriifung

Demgegeniiber ist die erweiterte PSP insbesondere
dann vorgesehen, wenn Personen Zugang zu geheimen
Informationen oder Zugang zur Schutzzone 3% einer
militirischen Anlage erhalten sollen® (s.a. oben,
Ziff. I11/1.). Die Erhebung wird dabei auf Daten nach
Art. 20 Abs. 2 Bst. b BWIS sowie auf Informationen aus
dem nationalen Polizeiindex ausgedehnt (Art. 11 Abs. 3
PSPV).

Strenger noch das alte Recht, welches fiir erweiterte
PSP ohne Weiteres die Erhebung von Daten nach
Art. 20 Abs. 2 Bst. a—e zugelassen hat (Art. 11 Abs. 2
aPSPV). Somit war im vorliegenden Fall (erweiterte
PSP gem. aPSPV) — unter der Voraussetzung des Ein-
verstindnisses des Majors — insbesondere die Befra-
gung von Drittpersonen (Art. 20 Abs. 2 Bst. e BWIS)
mdglich®.

Im Jahre 2012 fanden rund 28’000 erweiterte PSP statt™,
wobei es sich grossmehrheitlich um «militarische» PSP
gehandelt haben diirfte®,

¥ Zum eher engen Kreis der PSP unterliegenden Zivilpersonen im
Verglich zum eher weiten Kreis der PSP unterliegenden Militirper-
sonen vgl. oben, Ziff. III/1.

* Vgl. dazu die Definition gem. Art. 3 Abs. 2 Bst. b der Verordnung
iber den Schutz militirischer Anlagen vom 2. Mai 1990 (Anlage-
schutzverordnung, SR 510.518.1).

! Vgl. aber auch die weiteren, in der Praxis wohl weniger haufig
zur Anwendung kommenden Kriterien nach Art. 10 Abs, 2 PSPV.

# Vgl dazu die Definition gem. Art. 3 Abs. 2 Bst. ¢ der Anlage-
schutzverordnung.

¥ Vgl. aber auch die weiteren, in der Praxis wohl weniger haufig
zur Anwendung kommenden Kriterien nach Art. 11 Abs. 2 PSFV.

*  Zu bedenken gilt jedoch, dass diese Drittpersonen nicht zu Aus-
sagen verpflichtet werden kénnen.

*  So der Erlduternde Bericht ISG (FN 16), 23.

% Vgl. die PSPV-VBS (FN 17).

c Erweiterte Personensicherheitspriifung mit
Befragung

Eine erweiterte PSP mit Befragung ist — eigentlich (vgl.
aber nachfolgend, Bst. d) - nur zulassig fiir Personen,
welche regelmassigen Einblick haben in besonders sen-
sitive vertrauliche Informationen”. Die personliche Be-
fragung bedeutet weit mehr als eine Einbindung der zu
iiberpriifenden Person in das Verfahren durch eine
frithzeitige Wahrung des rechtlichen Gehors; sie stellt
«einen erheblichen Eingriff in die Geheimsphire des Betroffe-
nen dar, da die Lebenssituation und -fihrung — die fiir die
Beurteilung des Sicherheitsrisikos zentral ist — eingehend
und moglichst liickenlos ausgeleuchtet werden muss. Dabei
sind insbesondere enge personliche Beziehungen, die familid-
re Situation, Alkohol- oder Betdubungsmittelmissbrauch,
personliche Schulden, Nebenbeschiftigungen usw. festzustel-
len, was im Wesentlichen nur auf dem Weg der miindlichen
Befragung zuverlissig geschehen kann»%,

Bei einer erweiterten PSP mit Befragung werden grund-
satzlich die Daten nach Art. 20 Abs. 2 Bst. a bis d ausge-
wertet (Art. 12 Abs. 3 PSPV). Bei einem engen Kreis von
Zivilpersonen, welche die Kriterien von Art. 12 Abs. 1
und Abs. 2 PSPV erfiillen®, tritt eine personliche Befra-
gung nach Art. 20 Abs. 2 Bst. f BWIS kraft Art. 12 Abs. 3
PSPV hinzu.

Eine Befragung von Drittpersonen ist anlasslich einer
erweiterten PSP mit Befragung in jedem Falle méglich
(vgl. Art. 12 Abs. 3 letzter Satz PSPV).

Eine erweiterte PSP mit Befragung war unter frithe-
rem Recht einfacher durchzufiihren, da der gesamte
Priifkatalog nach Art. 20 Abs. 2 BWIS eroffnet war
(vgl. Art. 12 Abs. 2 aPSPV).

d) Durchldssigkeit

Die Unterscheidung zwischen den drei verschieden in-
tensiven Priifprogrammen bildet keine absolute Schran-
ke. So sehen sowohl Art. 10 Abs. 4 PSPV fiir die Grund-
sicherheitspriifung als auch Art. 11 Abs. 4 PSPV fiir die
erweiterte PSP eine Ausweitung auf den gesamten Ka-
talog nach Art. 20 Abs. 2 BWIS vor, wenn

«a. die betreffende Person in einem Register nach Artikel
20 Absatz 2 BWIS verzeichnet ist;

b. fiir die Beurteilung zu wenig Daten vorhanden sind;

c. die Priifvehorde tiber (nach Art. 11 Abs. 4 PSPV zusdtz-
liche) sicherheitsrelevante Informationen verfiigt und aus
diesem Grund beabsichtigt, die Verfiigung nach Artikel 22
Absatz 1 Buchstabe a nicht zu erlassen.»

Die Bestimmung nach Bst. a erscheint klar und ein-
leuchtend. Bei jener nach Bst. ¢ stellt sich die Frage nach
der Herkunft der «sicherheitsrelevanten Informationen»
(Art. 10 Abs. 4 PSPV) respektive der «zusatzlichen sicher-

¥ Vgl aber auch die Aufzihlung in Art. 10 Abs. 1 und Abs. 2 PSPV.
* BGE 130 Il 473 E. 45, 479 (m.H. auf die Botschaft BWIS [zur
Fundstelle s, FN 1]). Vgl. zur personlichen Befragung ebenfalls BGer,
Urteil 2A.705/2004 (16. Marz 2004) E. 2.2 f. («Fairness» der Befra-
gung).

¥ Dabei handelt es sich mehr oder weniger um jenen engen Per-
sonenkreis, welcher nach urspriinglicher Intention hiitte iiberpriift
werden sollen (vgl. oben, Ziff. I11/1.).
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heitsrelevanten Informationen» (Art. 11 Abs. 4 PSPV). Eine
Erweiterung der Datenanalyse nach Bst. b erscheint
m.E. nur dann als verhéltnismassig, wenn sich bereits
Hinweise auf Risiken ergeben haben, welche auch hin-
sichtlich der Begriindung der Risikoverfiigung vertieft
beurteilt werden miissen. Ein «Suchen bis gefunden»
wiire nach der systematischen (und wohl auch nach der
teleologischen) Auslegungsmethode mit der Eskalation
auf die nachsthéhere Priifstufe nicht gemeint.

Bei der Ubernahme eines Bataillonskommandos ist je-
weils eine erweiterte PSP vorgesehen (im vorliegenden
Fall nach Art. 11 aPSPV; vgl. auch unten, Ziff. III/6.).
Aufgrund der Verzeichnung des A. in einem der von
Art. 20 Abs. 2 Bst. a-d erwihnten Register (hier: im
Strafregister) leitete die Fachstelle PSP VBS gestiitzt auf
Art. 11 Abs. 3 aPSPV¥ eine erweiterte PSP mit Befra-
gung (Art. 12 aPSPV) ein (Sachverhalt, E.). Die wesent-
lichen, auch den Entscheid des Bundesverwaltungsge-
richts tragenden Risiken ergeben sich aus der strafrecht-
lichen Verurteilung des A. gestiitzt auf den von den
Strafverfolgungsbehdrden  erhobenen  Sachverhalt
(Art. 20 Abs. 2 Bst. a und d BWIS). Diese Daten hitten
bereits bei einer Grundsicherheitspriifung erhoben wer-
den kénnen. Eine Ausdehnung der PSP lasst grundsitz-
lich sowohl Erkenntnisse zu, welche der iiberpriiften
Person zugute kommen, als auch solche, welche den
abstrakten «Risikoverdacht» des Gesetz- und Verord-
nungsgebers konkret belegen oder zumindest stiitzen
(respektive in einer «Verfligung»: begriinden) kénnen.

4.4  Ausiibung verfassungsmaissiger Rechte

Eine weitere (nach der Gesetzessystematik sogar erste)
Schranke betrifft die Ausiibung verfassungsmassiger
Rechte, woriiber keine Daten «erhoben»*' werden diirfen
(Art. 20 Abs. 1 BWIS, letzter Satz)®. Aus historischen
Griinden ist dabei primér an die Ausiibung politischer
Rechte zu denken. Zu den verfassungsmassigen Rech-
ten gehoren im Zusammenhang mit PSP aber auch die
Grundrechte allgemein® sowie insbesondere die Kom-
munikationsgrundrechte (Art. 16 ff. BV).

Das Bundesverwaltungsgericht erwédhnt den Vorbehalt
(E. 4.1), setzt sich aber nicht vertieft damit auseinander:
Auf den Einwand des A., er habe im Strafverfahren
(welches zu einer Verurteilung auch wegen Irrefithrung
der Justiz gefiihrt hat; vgl. oben, Ziff. I1/1.) «lediglich von

% Art 11 Abs. 3 aPSPV: «[st eine Person in den Registern nach Artikel
20 Absatz 2 Buchstabe a—d BWIS verzeichnet und beabsichtigt die Fach-
stelle aus diesem Grund eine negative Verfiigung oder eine Verfiigung mit
Auflagen zu erlassen, leitet sie eine erweiterte Sicherheitspriifung mit Be-
fragung nach Artikel 12 ein.»

#  Respektive wohl: ausgewertet.

#  Die Botschaft BWIS (FN 1), 1186 spricht diesbeziiglich von der
«rechtmassigen politischen Betitigung», welche «nicht als Sicherheitsri-
siko betrachtet» werden darf.

“  Auf das Grundrecht der personlichen Freiheit liesse sich nach
schweizerischem Verstindnis jedoch nur insofern abstellen, als
damit identitatsstiftende Eigenschaften der Personlichkeit ge-
schiitzt werden; vgl. ScHwEizer, St. Galler Kommentar zu Art. 10 BV
(3. Aufl.), Rz. 38 ff. oder Jorc Paur MULLER / MaRKUS ScHEFER, Grund-
rechte in der Schweiz, 4. Aufl., Bern 2008, 138 ff.

seinem verfassungsmissigen Recht, die ihm vorgeworfene Tat
abzustreiten, Gebrauch gemacht» (E. 6.3) entgegnet es mit
dem Hinweis auf seine «erhebliche kriminelle Energie, ins-
besondere auch in Bezug auf die im Rahmen einer Sicher-
heitspriifung geforderten Eigenschaften» (E. 6.5.2; vgl.
oben, Ziff. 11/4.1).

Tatsichlich gehéren auch die grundrechtlichen Garanti-
en fairer administrativer und gerichtlicher Verfahren
(Art. 29-32 BV) zu den verfassungsmassigen Rechten®.
Zwar gelten im Verfahren zur Durchfithrung von PSP
an sich andere (als strafrechtliche) Massstabe, doch
diirfte einer Person bei der Risikobeurteilung beispiels-
weise nicht zur Last gelegt werden, dass sie in einem
fritheren Verfahren nicht gegen sich selbst ausgesagt
hat®. Sprich es wire heikel, aus der Ausiibung eines
Grundrechts auf einen «Charaktermangel» und damit
auf ein Risiko zu schliessen. Im Falle einer rechtskréfti-
gen Verurteilung wegen Irrefihrung der Justiz wird je-
doch kein (verfahrens-)grundrechtlicher Schutzbereich
mehr eréffnet sein®.

Ein unmittelbares Abstellen auf die «erhebliche kriminelle
Energie» des A. (beziiglich Beurteilungen nach Art. 20
Abs. 1 BWIS, letzter Satz) erweist sich im Zusammen-
hang mit der Ausiibung verfassungsmassiger Rechte
m.E. weder als notwendig noch als richtig. Soweit ein
Strafgericht einem Urteil (auch) eine (moralische) Wer-
tung zugrunde gelegt hat, wird diese durch das Urteil
objektiviert.

4.5 Wahrung des rechtlichen Gehirs

Im Falle der Nichterteilung einer Sicherheitserkldrung
sieht Art. 21 Abs. 1 PSPV (ahnlich bereits Art. 20 Abs. 1
aPSPV) unter der Marginalie «Rechtliches Gehér» vor,
der betroffenen Person Gelegenheit einzuraumen, «zum
Ergebnis der Abkldrungen schriftlich Stellung zu nehmen».
Nach Art. 21 Abs. 2 PSPV (resp. Art. 20 Abs. 2 aPSPV)
kann die zu tiberpriifende Person «die Priifungsunteria-
gen jederzeit einsehen» — wobei die Norm gleichsam ei-
nen Vorbehalt zugunsten der Art. 9 des Bundesgesetzes
iiber den Datenschutz vom 19. Juni 1992 (DSG, SR 235.1)
beztiglich der Einschrankung des Auskunftsrechts so-
wie der Art. 27 beziglich der Ausnahmen von der
Akteneinsicht und 28 beziiglich der Massgeblichkeit ge-
heimer Akten des VwVG anbringt®’.

®  Vgl. dazu MULLER/ ScrErer (FN 63), 817 ff.

* Die gerichtliche Praxis versteht diese Grundrechtsposition nicht
absolut, was zu Kritik aus der Lehre gefithrt hat. Zu Herleitung, Um-
fang und Bedeutung der «Freiheit vor Zwang zur Selbstbelastungs»
vgl. insb. STemany, St. Galler Kommentar zu Art. 32 BV (3. Aufl),
Rz. 6 ff. (m.w.H.); vgl. zudem etwa MuLLer/Scuerer (FN 63), 984 ff.
* Eine andere - und zugegebenermassen heikle - Frage ist, inwie-
weit Liigen, kollusives Verhalten etc. im Rahmen eines Strafverfah-
rens grundrechtlichen Schutz geniesst. Moglicherweise wire eine
Berufung auf die Ausilibung verfassungsmdssiger Rechte im Fall
einer vorgingigen rechtskriftigen Verurteilung sogar rechtsmiss-
brauchlich.

¢ Der letzte Satz von Art. 22 Abs. 2 aPSPV «In der Risikoverfiigung
darf nur auf solche Daten abgestellt werden, die der betroffenen Person be-
kannt gegeben worden sind» findet sich in der PSVP nicht mehr.

E“ Pollzel& Militar
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5. Zur Frage nach der
Grundrechtsrelevanz von PSP

51 Bedeutung der Fragestellung

Das BWIS dient nach seinem Zweck «der Sicherung der
demokratischen und rechtsstaatlichen Grundlagen der
Schweiz sowie dem Schutz der Freiheitsrechte ihrer Bevilke-
rung» (E. 4.1). Dazu, ob die Durchfithrung der PSP
selbst einen Eingriff in von der BV garantierte Grund-
rechte des Majors darstellen konnte®, dussert sich das
Bundesverwaltungsgericht nicht weitergehend.

Zur Priifung der Verhiltnismassigkeit der verwaltungs-
rechtlichen Massnahme stiitzt es sich im Rahmen einer
allgemeinen Angemessenheitskontrolle auf Art. 5 Abs. 2
BV (E. 10.1)*. Damit werden zwar formell die gleichen
Punkte wie bei der grundrechtlichen Verhaltnisméssig-
keitspriifung nach Art. 36 BV behandelt (Eignung, Er-
forderlichkeit und Zumutbarkeit einer Massnahme un-
ter Beriicksichtigung des éffentlichen Interesses) — doch
fallt diese nach dem Massstab von Art. 5 Abs. 2 BV we-
niger intensiv aus™. Denn ohne den Einbezug grund-
rechtlicher Positionen, an welchen eine Massnahme ge-
messen wird, ist eine Verhiltnisméssigkeitspriifung
von vorneherein weniger intensiv.

5.2 Recht auf informationelle
Selbstbestimmung

Das Sammeln und Auswerten personlicher Daten tan-
giert insbesondere das Recht auf informationelle Selbstbe-
stimmung der zu tiberpriifenden Personen™. Der grund-
rechtliche Schutz richtet sich nach Art. 13 BV™ sowie
nach Art. 8 der Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten vom 4. November 1950
(EMRK, SR 0.101)7.

* Dies scheint der Praxis des Bundesgerichts und des Bundesver-
waltungsgerichts zu entsprechen.

* Vgl dazu ScHINDLER, St. Galler Kommentar zu Art. 5BV (3. Aufl),
Rz. 49.

™ Zu den Unterschieden der Priifung der Verfassungsmassigkeit
staatlicher Handlungen nach Art. 5 Abs. 2 BV und nach Art. 36
Abs. 2 und 3 BV vgl. auch die Urteilsbesprechung von Yvo HaNGART-
NER, Bundesgericht, II. Offentlich-rechtliche Abteilung, 3. Juli 2012,
Schweizerischer Versicherungsverband (SVV), sechs Versicherungs-
unternehmen und A. c. Kanton Glarus, Beschwerde in offentlich-
rechtlichen Angelegenheiten (2C_485/2010), AJP 2012 1817 ff,, 1818

7 Ahnlich der Erlauternde Bericht ISG (FN 16), 21, welcher auf die
«Persomlichkeitsrechte der zu priifenden Person» abstellt.

7 Vgl etwa Schweizer, St. Galler Kommentar zu Art. 13 BV
(3. Aufl), Rz. 74 ff,, MOLLER/Scuerer (FN 63), 164 ff. oder Pascar
MaHon, in: Jean-Frangois Aubert/Pascal Mahon, Petit Commen-
taire de la Constitution fédérale de la Confédération Suisse, Ziirich/
Basel/ Genf 2003, Art. 13, Rz. 15 ff.

7 Vgl. etwa MicHeLLE LarrerTy, The Right to Respect for Private and
Family Life, Home, and Correspondence, in: David Harris/Micha-
el O'Boyle/Colin Warbrick, Law of the European Convention on
Human Rights, 3. Aufl., Oxford 2014, 522 ff. (zum Geltungsbereich)
sowie insb. 559 (Datensammlungen, Aufbewahrung und Offenle-
gung), m.H. auf die sehr lebendige Rechtsprechung des EGMR, oder
CririsToPH GRABENWARTER/ KaTHARINA PaseL, Europdische Menschen-
rechtskonvention, 5. Aufl.,, Miinchen/Basel / Wien 2012, §22, Rz. 1 f.
(Allgemein) sowie insb. § 22, Rz 9 ff,, 27 und 32 ff.

Auch das Bundesgericht halt zumindest bezuglich
einer personlichen Befragung anlésslich einer PSP
fest, diese stelle «einen erheblichen Eingriff in die Ge-
heimsphire des Betroffenen dar»™,

Sofern keine Kerngehaltsverletzung vorliegt (vgl.
Art. 36 Abs. 4 BV), kénnen Grundrechtseingriffe ge-
rechtfertigt werden (vgl. Art. 36 Abs. 1-3 BV). PSP kén-
nen einen schweren Grundrechtseingriff darstellen™.
Der mégliche Priifungsinhalt von PSP wird im BWIS
und damit in einem formellen Bundesgesetz festgelegt.
Das Gesetz lasst keinen Zweifel dariiber, dass selbst
grundrechtsrelevante Daten erhoben oder ausgewertet
werden konnen: Bei PSP «werden sicherheitsrelevante Da-
ten iiber die Lebensfiihrung der betroffenen Person erhoben,
insbesondere iiber ihre engen personlichen Beziehungen und
familidren Verhdltnisse, thre finanzielle Lage, ihre Beziehun-
gen zum Ausland und Aktivitdten, welche die innere oder die
dussere Sicherheit in rechtswidriger Weise gefahrden kon-
nen» (Art. 20 Abs. 1 BWIS).

Die Rechtsprechung, welcher auch das Bundesverwal-
tungsgericht im vorliegenden Fall folgt (vgl. E. 4.1),
stellt den Katalog iiber den Umfang und die Tiefe der
Datenerhebung zu Recht in enge Beziehung zum Zweck
der PSP: «Als Sicherheitsrisiken im Sinne des BWIS gelten
insbesondere Terrorismus, verbotener Nachrichtendienst, ge-
walttitiger Extremismus, kriminelle Handlungen, Korrupti-
on, finanzielle Probleme, Abhangigkeiten, Erpressbarkeit und
exzessiver Lebenswandel »™ Eine kriminelle Handlung
braucht hingegen nicht vorzuliegen, um von einem Si-
cherheitsrisiko auszugehen (E. 4.1; dazu oben,
Ziff. 11/3.)7.

5.3  Grundrechtliche Bedeutung der
Einwilligung

Die fiir jede PSP notwendigerweise einzuholende Ein-
willigung der zu tiberpriifenden Person ist unter grund-
rechtlichen Gesichtspunkten zu relativieren. Zwar
vermag eine Einwilligung unter Umstdnden die gesetz-
liche Grundlage eines Grundrechtseingriffes zu erset-
zen™ — aber nur, soweit keine schweren Grundrechts-
eingriffe in Frage stehen™. Auf jeden Fall ausgeschlos-
sen wire eine Einwilligung in die Verletzung von Kern-

gehalten von Grundrechten®,

PSP sind in Art. 19 ff. BWIS bereits ausreichend formell-
gesetzlich verankert (vgl. oben, Ziff. III/5.2). Die Ein-
willigung zur Durchfithrung einer bestimmten PSP

* BGE 13011473 E. 4.5, 479; dazu bereits oben, Ziff. I11/4.3.c.

™ Der Erlauternde Bericht ISG (FN 16), 21 geht (offenbar in jedem
Falle) von einem schweren Grundrechtseingriff aus.

™ Vgl etwa BVGer, Urteil A-102/2010 (20. April 2010) E. 4.4.1.
{m.w.H.) respektive BGer, Urteil SC_788/2011 (2. Mai 2012) E. 2.

7 So die stindige Rechtsprechung: vgl. u.a. BVGer Utteile
A-777/2014 (30. Oktober 2014) E. 4.1 oder A-102/2010 (20. April
2010) E. 44.1. (m.w.H.), und im Anschluss an Letzteres BGer, Urteil
8C_788/2011 (2. Mai 2012) E. 2.

™ Magrkus Screrer, Die Beeintrachtigung von Grundrechten, Bern
2006, 70 ff. (m.w.H.).

™ Scuerer (FN 78), 71 (m.w.H.), sowie Scuweizer, St. Galler Kom-
mentar zu Art. 36 BV (3. Aufl.), Rz. 30.

% Scuerer (FN 78), 98; Scuweizer (FN 79), Rz. 30.
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kann allenfalls als Anerkennung der Zulassigkeit von
Massnahmen auf Verordnungsstufe (insb. der PSPV)
gedeutet werden. Da sie grundrechtliche Schutzberei-
che® nicht einzuschrinken vermag, steht die Einwilli-
gung einer Grundrechtspriifung nicht entgegen.
Eine (weitergehende) Einwilligung kénnte folglich
etwa dann eine besondere Bedeutung erlangen, so-
weit im Rahmen einer Risikoverfiigung die gesetzli-
che Grundlage fiir eine Auflage fehlt®.

5.4  Postulat einer Grundrechtspriifung

Die Berticksichtigung des Grundrechts auf informatio-
nelle Selbstbestimmung im Rahmen von Beschwerde-
verfahren hitte zur Konsequenz, dass in konkreten Ein-
zelfillen das einer Massnahme zu Grunde liegende 6f-
fentliche Interesse (nicht bloss «vorhanden» sein miiss-
te, sondern) an der Gmndrechtspcsition ZUu messen
wire. Erst dadurch bildet das Element des 6ffentlichen
Interesses (am Schutz von vertraulichen Daten u.dgl.)
bei PSP mehr als eine bloss symbolische Schranke.
Soweit vertreten wiirde, fiir militirische PSP sei pri-
mar auf ein sog. Sonderstatusverhiltnis der militar-
dienstpflichtigen Personen abzustellen, stiinde dies
einer Grundrechtspriifung nicht entgegen. Vielmehr
wiire der Charakter des Sonderstatusverhiltnisses
bei den einzelnen Priifpunkten (den Anforderungen
an eine formell-gesetzliche Grundlage, dem offentli-
chen Interesse und der Verhaltnismassigkeit) zu be-
riicksichtigen.
Soweit ein Eingriff in ein Grundrecht vorliegt, muss die
konkrete Durchfiihrung respektive das Ergebnis einer
PSP im Einzelfall vor dem - gegeniiber Art. 5 Abs. 1 BV
strengeren — grundrechtlichen Eingriffs-Massstab nach
Art. 36 Abs. 1-3 BV standhalten.

Das Bundesverwaltungsgericht ist auf das Prinzip der
Rechtsanwendung von Amtes wegen verpflichtet: Es
bleibt nicht an die allenfalls weniger weit reichenden
Vorbringen einer Partei gebunden®, sondern kann den
Rahmen der rechtlichen Beurteilung gegebenenfalls
ausdehnen®. Damit sind PSP einer grundrechtlichen
Beurteilung selbst dann zugénglich, wenn im Beschwer-
deverfahren keine Grundrechtsriigen erhoben worden
sind.

Grundrechtsrelevant erscheint sodann der Umgang
mit Dokumenten, welche bei der Durchfiihrung ei-
ner PSP erst entstehen und zwischenzeitlich oder
anschliessend gespeichert werden. So stand in einem
vom Bundesgericht zu beurteilenden Fall der Zugriff
auf ein Dokument iiber eine PSP infrage, welches im

* Neben dem Grundrecht auf informationelle Selbstbestimmung
kénnten bei PSP auch etwa Verfahrensgrundrechte sowie allgemei-
ne Grundrechtsgarantien wie das Willkiirverbot oder die Rechts-
gleichheit und das Diskriminierungsverbot tangiert sein.

® Vgl. dazu die Konstellation in BVGE 2012/25 mit E. 9.6, 517.

8 Vgl Art. 62 Abs. 4 VWVG; aus der Literatur etwa Rumvow/Kot-
LER/ Kiss / THURNHERR / BROHL-Moser (FN 40), Rz. 1664.

¥ Vgl. etwa auch BVGE 2007/41 E. 2, 528 {.,, wonach das Bundes-
verwaltungsgericht von Amtes wegen die auf den rechtserheblichen
Sachverhalt zutreffenden Rechtsnormen suchen und anwenden
muss.

Polizei-Informationssystem POLIS (sic!) abgespei-
chert war®.

6. Zur Bedeutung der
sicherheitssensitiven Funktion

Bei der Durchfithrung einer PSP kommt dem rechtli-
chen Rahmen der jeweiligen sensitiven Funktion oder
den mit der Ausiibung einer bestimmten Tatigkeit ver-
bundenen sicherheitsrelevanten «Verhaltensméglich-
keiten» einer Person eine besondere Bedeutung zu. Das
Verstiandnis einer konkreten sicherheitsempfindlichen
Funktion ist wesentlich zur Beurteilung eines mdgli-
chen Risikos.

Beispielhaft der Fall einer zivilen PSP, welche den
Abteilungschef und gleichsam Vizedirektor eines
(mit Bereichen der inneren Sicherheit betrauten) Bun-
desamts betraf. Das Bundesgericht hat sicherheitsre-
levante Bedenken mit der «ausserordentlich sicherheits-
empfindlichen, politisch heiklen und verantwortungsvol-
len Fithrungsfunktion (...)» des Mannes begriindet,
«welche einer grossen tffentlichen und medialen Aufmerk-
samkeit ausgesetzt und dementsprechend exponiert ist»%.

Weniger deutlich fand die Abwigung im Falle des
Chefs der «Basis X. der Armee» statt, dessen PSP auf-
grund von «mehreren strafrechtlich relevanten Vorfillen
mit rechtskriftiger Verurteilung wegen Pornographie»
und darauf resultierender Erpressbarkeit sowie «Ri-
siken eines Reputationsverlusts und Spektakelwerts fir
den Staat» negativ ausgefallen war (vgl. oben,
Ziff. IM1/3.)¥. Das Bundesgericht verweist immerhin
auf die Funktion, welche «aufgrund des Zuganges zu
vertraulich klassifizierten Informationen im Bereich Y. der
Armee — mit entsprechenden Geheimhaltungsinteressen
des Staates — ein hohes Mass an Vertrauenwiirdigkeit,
Sensibilitat und Gefahrenbewusstsein» voraussetzt®,

Vorliegend misst sich ein von A. ausgehendes Risiko an
der Funktion eines Bataillonskommandanten. Batail-
lonskommandanten werden in jedem Falle einer erwei-
terten PSP unterzogen®. Damit haben der Gesetz- und
der Verordnungsgeber bereits bei der Festlegung des
Rahmens der PSP einen wertenden Entscheid betref-
fend einer eingehenderen Sicherheitspriifung getroffen.

Das Bundesverwaltungsgericht scheint der Funktion
des A. zusitzliches Gewicht beizumessen, bezeichnet es
einen Major/Oberstleutnant doch gar als «hohen Stabs-
offizier» (E. 8.4) — was weder der militiarischen Termino-
logie® noch dem allgemeinen Verstindnis dieser Funk-
tion” entspricht (A. ist «nur» Stabsoffizier).

®  Vgl. BGer, Urteil 6B_430/2013 (13. Dezember 2014) E. 2.1.2.

% BGer, Urteil 8C_788/2011 (2. Mai 2012) E. 5.2.1.

¥ BGer, Urteil 8C_683/2012 (4. Méarz 2012) Sachverhalt, A. und
E. 42

% BGer, Urteil 8C_683/2012 (4. Mirz 2012) E. 6.2.

# Vgl Ziff. 14 der PSPV-VBS (FN 17); vgl. oben, Ziff. Ill/4.3.d.

¥ Ein «hbherer Stabsoffizier» (HSO) ist nicht ein Offizier in Stabs-
funktionen oder einer Angehoriger des Generalstabs, sondern ein
Offizier aus der entsprechenden Dienstgradgruppe — im Range ei-
nes Brigadiers oder hoher.

" Sobilden die beiden tiefsten Offiziersringe - jener des Leutnants
und des Oberleutnants - die Gruppe der Subalternoffiziere. Haupt-
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Die Fachstelle PSP VBS wies grundsatzlich darauf hin,
dass ein Bataillonskommandant «seine Aufgaben in erster
Linte (...) durch sein personliches Vorbild erfiillen» muss;
das «Bekanntwerden seiner einschligigen Vergangenheit
konne bei Kaderkollegen oder Unterstellten zur Untergra-
bung der Moral innerhalb des Truppenkirpers fithren sowie
Anfeindungen oder Ubergriffe nach sich ziehen» (E. 6.2).
Das Bundesverwaltungsgericht geht im Anschluss dar-
an nicht naher auf die konkreten sicherheitsrelevanten
Funktionen ein, welche A. als Kommandant eines be-
stimmten Bataillons der Reserve wahrnehmen wiirde.
Vielmehr sei «ein gewisser Schematismus unumgéanglich.
Es ist grundsdtzlich vom Stellenbeschrieb auszugehen, zumal
dieser alle moglichen Aufgaben auflistet und die Priifung im
Hinblick auf samtliche allenfalls zu erledigenden Aufgaben
erfolgt» (E. 6.4). Es attestiert eine «mangelnde Eignung fiir
eine sicherheitsempfindliche Funktion» (E. 6.6).

Tatsichlich erhilt jeder Bataillonskommandant zu-
mindest klassifizierte Informationen {iber die in sei-
nem Verband eingeteilten Angehorigen der Armee
und muss mit diesen umgehen (sog. PISA-Daten).
Ob er dariiber hinaus Zugang zu - weiteren - klassi-
fizierten, allenfalls gar geheimen Informationen er-
hélt, hingt jedoch vom jeweiligen Kommando und
einer allfilligen Verwendung des Verbandes ab. So
besteht beispielsweise in mit der Fithrungsunterstiit-
zung betrauten aktiven Verbinden in viel weiterem
Masse Zugang zu klassifzierten Daten als etwa bei
einem Reserve-Infanterie Bataillon.

Im Ubrigen wiren A. als Reservekommandant bloss
ein Bataillonsstab sowie eine Anzahl Kompaniekom-
mandanten unterstellt. Reserveverbinde verfiigen
tiber keine aktiv eingeteilten Soldaten («Phantom-
Verbidnde»). Alle Offiziere des Reserve-Bataillons ste-
hen in engem persénlichem Kontakt, was das Risiko
einer Untergrabung der Truppenmoral m.E. stark re-
duziert. Heikel wiirde erst eine «Reaktivierung» des
A., die mit einer Auflage vermieden werden kénnte.

Falls die Erwdgung des Bundesverwaltungsgerichts im
Kontext zu jener der Fachstelle PSP VBS in dem Sinne
zu verstehen wire, dass das Sicherheitsrisiko in der
mangelnden Eignung des A. als Fithrungsperson beste-
he, wiirde die PSP mit der Beurteilung des A. als mili-
tarischem Kommandanten vermengt. Selbstverstind-
lich ist der vorbestrafte A. im Sinne des BWIS nicht ver-
trauenswiirdig - selbstverstiandlich besteht in seiner
Person ein Sicherheitsrisiko (vgl. zum ersten und zwei-
ten Zwischenfazit des Bundesverwaltungsgerichts
oben, Ziff. 11/4.1 und Ziff. I1/4.2). Doch sollte m.E. die
Qualifikation der «Fithrungsperson» A., welche seinem
militarischen Vorgesetzten obliegt, nicht mit einer Risi-
kobeurteilung vermengt werden®.

ménner (auch weibliche) bilden eine eigene Kategorie der Haupt-
leute. Offiziere zwischen dem Majorsrang und dem Obersten wer-
den in der Gruppe der Stabsotfiziere zusamm

“ Im Ubrigen sei darauf hingewiesen, dass selbst ein «filou» ein
guter Kommandant sein kann (honi soit qui mal y pense).

7. Zum Spektakelwert

Fraglich ist, inwiefern ein (wie auch immer gearteter,
erheblicher) «Spektakelwert» als eigenstindiges Kriteri-
um zur Priifung des Sicherheitsrisikos eines Miliz-Re-
servebataillonskommandanten gehort. Zweifellos wer-
den «sex and crime»-Falle insbesondere von den Boule-
vard-Medien dankbar aufgegriffen. Sofern das Verhal-
ten der militarischen Fithrungsperson A. durch eine
kompromittierende Berichterstattung publik wiirde,
konnte sich die Armee mit unangenehmen Fragen kon-
frontiert sehen.

In einem friihen Fall war das Risiko eines tiberschul-
deten, wegen mehrfachen Diebstahls und Hausfrie-
densbruchs vorbestraften und qua Gerichtsbeschluss
psychologisch behandelten Festungswachters zu be-
urteilen. Die Fachstelle PSP VBS hatte den «Spektakel-
wert der Vorstrafen (...) als sehr hoch eingestuft; das Be-
kanntwerden der Vorstrafen (...) wdre dem Ansehen der
Armee und insbesondere des Festungswachtkorps sehr
abtraglich» gewesen®. Die damalige Rekurskommis-
sion VBS, II. Abteilung verneinte m.E. zu recht, dass
der Spektakelwert alleine ein erhohtes Sicherheitsri-
siko zu begriinden vermége ~ die PSP wolle nicht
den Staat vor Blamagen schiitzen™.

In einem jiingeren Fall (jenem des bereits erwihnten
des Chefs der Basis X. der Armee; vgl. oben,
Ziff. I11/3. sowie II1/6.) lasst das Bundesgericht of-
fenbar einen «erheblichen Spektakelwert» als eigenstin-
diges Kriterium fiir eine Risikoerklarung geniigen:
«Schliesslich erkannte die Vorinstanz aufgrund des noto-
risch grossen medialen Interesses an «Sex and Crimes bun-
desrechiskonform auf das Bestehen eines erheblichen Spek-
takelwerts und die drohende Gefahr eines Reputationsver-
lusts der Verwaltung fiir den Fall des Bekanntwerdens der
von einem Vorgesetzten des VBS begangenen Straftaten
und zwar ungeachtet der seit der Verurteilung vergange-
nen Jahres™,

Bei einem Abstellen selbst auf einen «erheblichen Spek-
takelwert» wird jedoch das legitime Schutzgut - nam-
lich der Schutz vertraulicher oder geheimer Informatio-
nen des Staates - substituiert durch das im Vergleich
dazu geringere offentliche Interesse des Schutzes des
Ansehens oder des guten Rufes einer staatlichen Insti-
tution. Denn die Vermeidung eines Reputationsverlusts
bildet nicht Bestandteil des Staatsschutzes (vgl. Art. 1
BWIS). Im Ubrigen wird wohl selbst eine breite Offent-
lichkeit zwischen «Major/Oberstleutnant A.» und «der
Armee» zu unterscheiden wissen. Anders lage es allen-
falls, wenn A. wirklich ein hoher Offizier ware (z.B. als
Kommandant eines Grossen Verbandes [Brigade, Terri-
torialregion oder Lehrverband]).

Der Fachstelle PSP VBS und dem Bundesverwaltungs-
gericht ist jedoch zu folgen, soweit sie auf die Erpress-

“ BGer, Urteil 2A.65/2004 (26. Juni 2004) E. 2.5.1.

* BGer, Urteil 2A.65/2004 (26. Juni 2004) E. 2.5.2. Jedoch hat die
Rekursbehdrde aufgrund eines anderen Umstands ithr Ermessen
missbraucht (E. 2.10); das BGer bestitigte in einem reformatorischen
Urteil die Risikoverfiigung der Fachstelle.

“ BGer BC_683/2012 (4. Mirz 2013) E. 4.2 (Vorinstanz) E. 5 und
E.6.2.
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barkeit des A. aufgrund der Umstinde einer rechtskraf-
tigen strafrechtlichen Verurteilung und das diesbeziigli-
che Unwissen seines Arbeitgebers abstellen. Der «Spek-
takelwert» kann indirekt beriicksichtigt werden, falls er
eine allfillige Erpressung des A. durch eine 6ffentliche
Skandalisierung erleichtern wiirde, gewinnt daraus
aber keine eigenstandige Bedeutung.
In einem dhnlichen Fall hat das Bundesgericht eine
Risikoerklirung geschiitzt, welche auf eine erhdhte
Gefahr einer méglichen Erpressung abstellte, da ein
Sachbearbeiter in einem Rekrutierungszentrum ver-
meiden wolle, dass Dritte von seiner Verurteilung
wegen Forderung der Prostitution erfahren®.

IV. Schlussbemerkungen

Das Urteil des Bundesverwaltungsgerichts ist im Ergeb-
nis richtig. Major A. stellt als Person zwar keine konkre-
te Gefahr fiir die Armee oder den Staat dar, es erscheint
jedoch riskant, ihm Zugang zu vertraulichen oder ge-
heimen Informationen zu gewihren. Sowohl die Fach-
stelle PSP VBS als auch das Bundesverwaltungsgericht
stellen zu Recht auf das potenzielle Risiko ab, welches
mit der Ubernahme des Bataillonskommandos verbun-
den sein kann. Beide tragen in ihren weiteren Ausfiih-
rungen aber den Besonderheiten des konkreten Reser-
ve-Kommandos zu wenig Rechnung.

Major A. hat die Justiz in die Irre gefiihrt und wollte
betriigen”, ist daher vorbestraft und aufgrund sowohl
dieses Umstands als auch aufgrund des dem Strafurteil
zugrunde liegenden Sachverhalts erpressbar. Den durch
eine allfillige Erpressung moglichen potenziellen Scha-
den hitte das Bundesverwaltungsgericht detaillierter
erortern konnen. Mit Blick auf die (zuriickhaltende)
bundesgerichtliche Praxis ist das rechtsstaatliche (und
rechtspolitische) Anliegen zu unterstreichen, dass zu-
mindest die erste Beschwerdeinstanz ihre Kognition
voll ausschopfen sollte.

Selbst wenn das Bundesgericht den «erheblichen Spek-
takelwert» als eigenstindigen Grund zum Erlass einer
Risikoerkldrung anzuerkennen scheint, ist dieser vom
Zweck der PSP und den dahinter stehenden &ffentli-
chen Interessen nicht gedeckt. PSP dienen insbesondere
nicht dazu, die Reputation des Staates zu schiitzen oder
bestimmte Moralvorstellungen (auch etwa beziiglich
der Lebensform im Sinne von Art. 8 Abs. 3 BV) durch-
zusetzen. Zu Recht erkliart das Bundesverwaltungsge-
richt den zweiten Etablissement-Besuch des A. an sich
fiir unerheblich.

Wiirde die Rechtsprechung den — bei PSP in jedem Fall
tangierten — Schutzbereich des Grundrechts auf infor-
mationelle Selbstbestimmung als erdffnet erkennen,
konnte im Rahmen der Priifung der Zuldssigkeit des

* BGer, Urteil 2A.705/2005 (16. Mérz 2005) E. 3.2.

¥ Nebenbei: Dass es dabei um das versuchte Ertriigen sexueller
Dienstleistungen ging, die Geschadigten also Prostituierte gewesen
wadren, ldsst das Verhalten des A. nach personlicher Ansicht des Au-
tors als besonders verwerflich erscheinen.

Eingriffs nach dem Massstab von Art. 36 BV eine diffe-
renzierte Einzelfall-Praxis entstehen.

Es liegt nun m.E. in erster Linie in der Verantwortung
des vorgesetzten Brigadekommandanten, die richtigen
Konsequenzen zu ziehen. Ganz offensichtlich wiirde A.
aufgrund seines angeschlagenen Leumunds nicht ein-
mal zum Leutnant bef6érdert. Wer aber die Vorausset-
zungen nicht erfiillt, um tiberhaupt Offizier werden zu
konnen, darf erst recht kein Bataillon befehligen — auch
keines der Reserve®. Der «erhebliche Spektakelwert» —
sofern man diesen Begriff tiberhaupt bemiihen will -
lage m.E. weniger im Verhalten des A. selbst als im Um-
stand, dass er trotz einer strafrechtlichen Verurteilung
befordert wiirde.

Schliesslich ist daran zu erinnern und zu betonen, dass
PSP von vorneherein keinen absoluten Schutz davor
bieten konnen, dass unzuverldssige Personen beson-
ders sensible Funktionen erlangen oder ein ihnen entge-
gengebrachtes Vertrauen missbrauchen. PSP bilden
eine praventive erste Auffanglinie — mehr nicht. Diese
Auffanglinie muss — allenfalls verbunden mit Strafdro-
hungen des strafrechtlichen Staatsschutzes — nach den
Umstinden ausreichen, soweit es etwa um den Schutz
der Vertraulichkeit militarischer Anlagen (innerhalb mi-
litarischer Schutzzonen) geht. Zum Schutz vertrauli-
cher Daten sind jedoch weiterhin zusitzliche Anstren-
gungen zu unternehmen: Insbesondere durch eine rest-
riktive Vervielfaltigung klassifizierter Dokumente, kon-
trollierte Abgabe oder durch besondere Sicherung oder
gar Verschliisselung vertraulicher Daten.

® Falls dies doch geschieht und publik wird, sind die damit ver-
bundenen Fragen der Offentlichkeit wohl gerechtfertigt.
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