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Predictive policing und
operative Verbrechensbekimpfung

Von Sabine Gless

I. Einleitung

Zundchst einmal ist festzustellen, dass hiufig, wenn von einem ,neuen Priaven-
tionskonzept‘ gesprochen wird, damit tatsdchlich nur ein anderer Begriff fiir das ver-
wendet wird, was [...] operative Verbrechensbekimpfung [ist].*! Mit diesem Befund
umschreibt Edda WeBlau ein Grundthema vieler ihrer Arbeiten: Die Gemengelage
von Polizeiarbeit und Strafverfolgung und damit verbundene Folgefragen, wenn
die beiden Bereiche mit ihren unterschiedlichen Zielsetzungen zusammen treffen.
Bringen etwa MaBnahmen zur Gefahrenabwehr Informationen hervor, die auch
fiir strafrechtliche Ermittlungen von Interesse sein konnten,” ist fraglich, ob Erkennt-
nisse aus praventiv-polizeilichem Kontext fiir die Strafverfolgung verwendet oder
verwertet werden diirfen. Denn moglicherweise konnen Betroffene dadurch ihre Ver-
fahrensrechte nicht wahrnehmen oder andere rechtsstaatliche Sicherungen greifen
nicht. Diese Probleme stellen sich vor allem, wenn die Polizei mit neuer Technologie
ausgestattet wird, die den Justizbehorden nicht zur Verfiigung steht.

So wird derzeit in Deutschland versuchsweise predictive policing eingesetzt.®
Hinter dem Begriff verbirgt sich der Einsatz von Computerprogrammen, die Daten-
pools auf der Grundlage von Wahrscheinlichkeitsmathematik nach Mustern und
Strukturen durchsuchen, um das Risiko kiinftiger Straftatbegehung an bestimmten
Orten oder in bestimmter Weise oder durch bestimmte Personen(-gruppen) zu pro-
gnostizieren.* Die Polizei will etwa durch einen Abgleich der Meldungen iiber Ein-

! Wef3lau, Vorfeldermittlungen: Probleme der Legalisierung ,,vorbeugender Verbrechens-
bekdmpfung* aus strafprozeBrechtlicher Sicht, Berlin 1989, S. 44.

2 Dazu etwa: Weflau (Fn. 1); SK-StPO/Weflau, Vor § 474 Rn. 16 ff. Weflau, in: Wolter/
Schenke/Hilger/Ruthig/Zoller (Hrsg.), Alternativentwurf Europol und europdischer Daten-
schutz, Heidelberg 2008, 329.

*Das LAK Bayern hat die Software ,,Precobs* bereits getestet; das LAK Baden-Wiirt-
temberg plant entsprechende Versuche; vgl. Antwort der Bundesregierung vom 7.1.2015 (BT-
Drs. 18/3703) auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Jan Korte, Christine
Buchholz, weiterer Abgeordneter und der Fraktion Die Linke (BT-Drs. 18/3525); Ritter, Wie
man weill, wo eingebrochen wird, FAZ vom 15.12.2015.

4 Perry/McInnis/Price/Smith/Hollywood, predictive policing. The Role of Crime Forecast-
ing in Law Enforcement, Santa Monica 2013, p. xiv.
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bruchdiebstihle mit Straenverkehrs- und sog. Geo-Daten vorhersagen, wo und wie
sich eine Einbruchsserie fortsetzen konnte. Das ist kein ganz neues Vorgehen, son-
dern wurde etwa als ,,Regionalanalysen® in einer Vorform bereits praktiziert’ und
hort sich zonichst ganz harmlos an. Es konnte jedoch der Schritt zu einer automati-
sierten Auswertung von Datenbergen (sog. Data Mining) im Polizeibetrieb sein,
indem Computerprogramme alle moglicherweise aussagekréftigen Daten nach Mus-
tern auswerten, weil man davon ausgeht, dass auch straftatgeneigte Personen ge-
wohnten und erfolgserprobten Handlungsmustern folgen. Wenn man nur genug
Daten analysiere, konne man Straftaten vorhersagen, bevor sie begangen wiirden
— so die dahinter stehende Logik.®

Der polizeiliche Schritt in die digitale Revolution kénnte dem eingangs zitierten
Befund Edda WeBlaus neue Aktualitit verleihen. Konnte predictive policing — das
bereits als praventives Instrument umstritten ist — sogar von seiner priventiven Ziel-
setzung in eine Methode zur Verdachtsgewinnung umgebaut werden?’ Oder bilden
rechtsstaatliche Grenzen dagegen jedenfalls einen Schutzwall? Diese Fragen sind
Gegenstand der folgenden Ausfiihrungen. Sie machen einerseits das wenig fassbare
Phénomen des predictive policing aus strafprozessualer Perspektive greifbar und un-
tersuchen andererseits entlang einer von Edda WeBlaus Arbeiten vorgezeichneten
Linie, ob tradierte Rechtsinstitute wie das Erfordernis eines Anfangsverdachts,
das Eingreifen von Verwertungsverboten oder bestimmte Verfahrensrechte verhin-
dern konnten, dass das polizeiliche Data Mining benutzt wird, um unabhingig
von tatbezogenen Anknilipfungspunkten Tatverdacht zu generieren.

1. Predictive policing und Informationsgewinnung

Unter dem Begriff der operativen Verbrechensbekdmpfung hat Edda WeRlau Me-
thoden der Informationsgewinnung zusammengefasst, die weder auf die Aufklidrung
einer bestimmten, bereits begangenen Straftat noch auf die Abwehr einer konkreten
Gefahr gerichtet sind“.® Thre Uberlegungen bezogen sich vor allem auf die teilauto-
matisierte Informationserhebung, wie etwa Telefoniiberwachung oder sog. Lausch-
angriffe. Sie hatte jedoch durchaus bereits die Frage der Zulédssigkeit einer polizei-

5 Schwind/Ahlborn/Weif3, Bmpirische Kriminalgeographie, Bestandsaufnahme und Wei-
terfiihrung am Beispiel von Bochum (,,Kriminalititsatlas Bochum®), BKA Forschungsserie
Wiesbaden 1978; Schwarzenegger/Schmohl/Thalmann/Vertone/Zanolini, Kriminalitdt und
kommunale Kriminalprivention in Ziirich. Kriminologisches Institut der Universitit Ziirich
2009.

¢Vgl. Antwort des Stadtrats Ziirich auf die Anfrage des Gemeinderats Angst (GR
Nr. 2014/278) im Stadtrat von Ziirich vom 4.12.2014; Antwort der Bundesregierung auf eine
Anfrage der Fraktion Die Linke, BT-Drs. 18/3703; Biermann, Die Zeit. 29.3.2015. Noch
niemand hat bewiesen, dass Data Mining der Polizei hilft. http://www.zeit.de/di-gital/daten
schutz/2015 - 03/predictive-policing-software-polizei-precobs.

7 Weplau (Fn. 1), S. 269 f.; SK-StPO/Weplau, Vor § 474 Rn. 16.

& Wepflau (Fn. 1), S. 27.
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lichen Generierung von Information durch Verkniipfung von Daten im Auge, wie sie
beim predictive policing in einem Graubereich zwischen bloBer Datenvorratshaltung
(Data Warehouse) und automatisierter Datenauswertung (Data Mining) praktiziert
wird.?

Eine verbindliche Definition fiir die verschiedenen Instrumente des predictive po-
licing fehlt bisher ebenso wie Transparenz tiber Daten und Programmierung. Klar
scheint jedoch, dass die Polizei selbst gesammelte Daten iiber angezeigte Straftaten
(wie Tatorte, Begehungsweisen, Opferdaten) mit 6ffentlichen und nicht-6ffentlichen
Daten (wie Geodaten, Informationen {iber Veranstaltungen, Nutzungsdaten des Nah-
verkehrs) verkniipft,'® um sie mit spezieller Software nach Mustern und Strukturen
auszuwerten. So will sie (a) das Risiko kiinftiger Straftatbegehung an bestimmten
Orten oder in bestimmter Weise (b) durch bestimmte Personen(-gruppen) oder (c)
an bestimmten Personen auf der Grundlage von Wahrscheinlichkeitsmathematik
prognostizieren.'' Hinter diesen Programmen steht die Idee, dass Menschen oftmals
gewohnten bzw. erfolgserprobten Handlungsmustern folgen.'? Der Abgleich geht
tiber traditionelle Datenvorratshaltung oder manuelle Auswertung von Informatio-
nen hinaus, da die computergestiitzte Anwendung statistischer Methoden auf
einen Berg scheinbar trivialer Daten jedem fiir sich gesehen belanglosen oder (zu-
niichst) freiwillig 6ffentlich gestellten Datum einen neuen Wert gibt."* Welche An-
forderungen man an die dafiir notwendigen Rechtsgrundlagen stellt und wie man pre-
dictive policing unter dem Blickwinkel der Begehrlichkeiten zur operativen Verbre-
chensbekdmpfung beurteilt, hiingt jedoch maBgeblich davon ab, ob durch den Daten-
abgleich lediglich Gefahrenherde oder ob auch Gruppen von moglicherweise
straftatgeneigten Individuen herausgefiltert werden.

In den USA setzt man predictive policing zu beiden Zwecken ein,' einerseits um
hot spots fiir bestimmte Straftaten zu lokalisieren, andererseits um einzelne strafge-

® Noch hat sich keine klare Terminologie fiir die verschiedenen Instrumente des automa-
tisierten Datenabgleichs etabliert, vgl. dazu Hackenberg, in: Hoeren/Sieber/Holznagel, Mul-
timedia-Recht, 42. Ergidnzungslieferung 2015, Teil 16.7 Big Data, Rn. 7 ff.

1 Das dahinter stehende Data Mining durchliuft regelmiBig folgende Phasen: (1) erster
Zugriff auf Datenmenge, (2) Identifikation von Mustern, (3) Vergleich der Muster unterein-
ander, (4) Vorhersage kiinftiger Muster; dazu ausfiihrlich Perry/Mclnnis/Price/Smith/Holly-
wood (Fn. 4), p. xiv.

' Perry/McInnis/Price/Smith/Hollywood (Fn. 4), p. xiv.

12 Letztlich steht dahinter das gleiche Konzept der Nutzung von Wahrscheinlichkeitspro-
gnosen, das Internet-Warenhiduser mit einer personalisierten Werbestrategie verfolgen:
»Kunden, die diesen Artikel gekauft haben, gefillt auch jenes Produkt ...“.

13 Dazu etwa bereits friih BVerfG Urteil vom 15.12.1983 — 1 BvR 209/83 oder in jiingerer
Zeit: BverfGE 120, 274, 344 ff.; Simon/Taeger JZ 1982, 143.

" Etwa ,,PredPol* (http://www.predpol.com); allgemein zu predictive policing : http://i-hls.
com/2015/12/fighting-crime-with-big-data/; kritisch: Ferguson, Emory Law Journal (2002)
259.
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neigte Personen zu identifizieren.”” Der allm#hliche Einsatz solcher Programme in
GroRbritannien, '® Deutschland'” und in der Schweiz'® dient nach Presseberichten bis-
her nur dem Ziel, eine Art, Kriminalititswetterkarte* auf der Grundlage polizeilicher
Erkenntnisse aus Vortagen mit Hilfe eines Abgleichs mit Geodaten, Veranstaltungs-
terminen, Fahrgastaufkommen des Sffentlichen Nahverkehrs etc. zu erstellen.”® So
scheint die europdische Variante als recht banale Form der Informationsgenerierung.
In Wahrheit realisiert sich hier aber auch ein erster Schritt zu einem alltédglichen Data
Mining in der Polizeiarbeit.”” Wiirde man damit gewonnene Erkenntnisse fiir die
Strafverfolgung nutzen, indem man auch nur ein personalisiertes Moment hinzufiigt,
etwa Telekommunikationsverbindungsdaten, ergibe sich ein ganz neues Bild. Denn
dann konnten die Behorden feststellen, wessen Mobiltelefon in einer bestimmten,
rdumlich bezeichneten Funkzelle in einem bestimmten Zeitraum ,.eingebucht
war. Eine solche Funkzellenabfrage?' kénnte eine Kriminalititswetterkarte in eine
Art ,,Schatzkarte” verwandeln, auf der einzelne Gruppen oder Individuen kartiert
sind. Ob sich vielleicht bereits heute ohne das Hinzufiigen eines personalisierten Mo-
ments etwas fiir die Strafverfolgung aus predictive policing ergeben konnte, ist nicht
bekannt, da nur wenig iiber die aktuellen technischen Parameter bekannt ist. So kann
kaum beurteilt werden, ab wann die Dichte nicht-personalisierter Daten eine indivi-
dualisierbare Kartierung erlauben konnte, etwa indem Daten des 6ffentlichen Nah-
verkehrs mit dem Stromverbrauch in bestimmten StraBenziigen und Bargeldeinzah-
lungen auf bestimmten Bankfilialen mit dem Auftreten von Raubtiberfillen (mit Ski-
maske und Pistole) abgeglichen wiirden und damit die Gruppe der wahrscheinlich als
Titer in Betracht kommenden Personen auf die Bewohner einer tiberschaubaren An-
zahl von Wohnungen eingegrenzt werden konnte.

Klar ist: Selbst wenn nur Daten aus Polizeiberichten mit anderen nicht-persona-
lisierten Daten verkniipft und durch spezifische Prognosealgorithmen ausgewertet
werden, handelt es sich bereits um eine Form der Datenverarbeitung, die — trotz Ver-
kntipfung lauter scheinbar unverfinglicher Informationen — Muster ergibt, durch die
Gruppen und Individuen aufgrund ihrer Handlungsmuster herausgefiltert werden
konnen. Unklar ist, welcher Rechtsgrundlagen es fiir diese grundrechtsrelevanten

13 Vel. dazu: New York Times vom 24.9.2015, abrufbar unter http://www.ny-times.com/
2015/09/25/us/police-program-aims-to-pinpoint-those-most-likely-to-commit-crimes.html.

1 Etwa PredPol in Trafford, einem Vorort von Manchester, vgl. http:/disco-very.ucl.ac.uk/
1344080/3/ID1Briefs_PredictiveMappingSChaineyApril2012.pdf.

"' Vgl. Singelnstein, NStZ 2012, 605 mit Verweis auf Drs. 17/8544.

18 Schwarzenegger/Schmohl/Thalmann/Vertone/Zanolini, Kriminalitdit und kommunale
Kriminalprivention in Ziirich. Kriminologisches Institut der Universitét Ziirich 2009.

¥ Vgl. dazu: Legnaro/Kretschmann, KrimJ 2015, 94 ff.; Singelnstein, NStZ 2012, 605;
sowie zur Moglichkeit der Verkniipfung mit Daten, die durch Private gesammelt wurden:
Mantelero/Vaciago, Cri 2013, 161 ff.

# Zur Nutzung von Data Mining im Bereich der Terrorismusbekémpfung oder allgemein
durch Nachrichtendienste, vgl. etwa Steinbock, 40 Georgia Law Reviw [2005] 1, at 5.

2 Vgl. dazu § 100g StPO; Singelnstein, NStZ 2012, 593 ff.; Bir, MMR 2008, 215 ff.
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Eingriffe bediirfte’” und wie die Schnittstellen zum Strafverfahren ausgestaltet sein
miissten,” damit Generierung, mogliche Nutzung und anschlieBender Verbleib der
neu hervorgebrachten Daten adédquat geregelt sind.

Jenseits der Uberlegungen zu konkreten Anforderungen an mogliche Ermichti-
gungsgrundlagen bleibt ohnedies fraglich, in welchem Rahmen polizeiliches Data
Mining in der alltidglichen Polizeiarbeit tiberhaupt flichendeckend eingesetzt werden
diirfte.>* Denn in Deutschland und auf europiischer Ebene vertritt die Rechtspre-
chung eine restriktive Haltung gegeniiber anlasslosem automatisiertem Datenab-
gleich. Wenn etwa das BVerfG die praventiv polizeiliche Rasterfahndung mit Riick-
sicht auf das Grundrecht auf informationelle Selbstbestimmung® (und verwandte
Grundrechte®) nur bei einer konkreten Gefahr fiir hochrangige Rechtsgiiter (wie
den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib,
Leben oder Freiheit einer Person) als zulédssig ansieht, nicht aber bei einer allgemei-
nen Bedrohungslage,” erscheint zweifelhaft, welcher Anwendungsraum fiir predic-
tive policing bleibt.”

IIL. Predictive policing und Verdachtsgewinnung

Gleichwohl stellt sich mit Blick auf Edda Wefllaus Befund die Frage: Konnte pre-
dictive policing nicht nur ein neues Pridventionskonzept, sondern eine neue Form
operativer Verbrechensbekimpfung sein?” Diirfte durch polizeiliches Data Mining
kiinftig Tatverdacht gewonnen werden, unabhéngig von tatbezogenen Ankniipfungs-
punkten durch Sammeln und Auswerten der Daten?*°

2 Gluba, Kriminalistik 2014, 347 ff.

» In Ziirich etwa verweist man fiir den Einsatz des predictive police-Programms PRECOB
auf die allgemeinen Grundlagen fiir polizeiliche Datenerhebung, da PRECOB nicht indivi-
dualisierte Aktivitdten oder einzelne Kommunikationsvorginge registriere (siehe Antwort des
Stadtrats Ziirich auf die Anfrage des Gemeinderats Angst (GR Nr. 2014/278) im Stadtrat von
Ziirich vom 4.12.2014); zur Bedeutung einer spezifischen Rechtsgrundlage fiir automati-
sierten Datenabgleich: Kudlich, GA 2011, 195; Singelnstein/Putzer, GA 2015, 566; Valerius,
JR 2007, 276.

* Singelnstein/Putzer, GA 2015, 566; vgl. bereits die in Zusammenhang mit der sog.
Rasterfahndung vorgebrachten Bedenken: Simon/Taeger, JZ 1982, 144.

» BVerfGE 65, 1, 43; BVerfG, Beschl. vom 14.12.2000 — 2 BvR 1741/99, abgedruckt in:
NJIW 2001, 879, 881; vgl. a. BVerfG Beschl. vom 12.4.2005 - 2 BvR 1027/02, abgedruckt in:
DStRE 2005, 791, 794.

% Siehe etwa zum Grundrecht auf die Gewihrleistung der Integritit und Vertraulichkeit
von informationstechnischen Systemen: BVerfG, Urteil vom 27.2.2008 — 1 BvR 370/07.

Y BVerfG, Beschl. vom 4.4.2006 ~ 1 BvyR 518/02 zu § 31 Polizeigesetz von Nordrhein-
Westfalen von 1990, s. vor allem a.a.0., Rn. 138.

% Vel. zur Beurteilung der Rasterfahndung Teyssen/Goetze, NStZ 1986, 529 ff.
® Weflau (Fn. 1), S. 44.
30 Weplau (Fn. 1), S. 269 f. SK-StPO/Weflau, Vor § 474 Rn. 16.
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Technisch gesehen, scheint das unproblematisch.* Software-Agenten, die auf der
Grundlage von Wahrscheinlichkeitsmathematik Muster erkennen, die Prognosen er-
lauben, k6nnen ebenso zuriickblicken und Muster (und dadurch Personen oder Per-
sonengruppen) identifizieren, die zuvor keiner Strafverfolgungsbehorde aufgefallen
sind. Sie werden dann einfach zu selbstindig agierenden ,,Rasterfahndern®. Das hat
man — jenseits der Verfolgung von Terrorismus — bereits friih etwa im flichendecken-
den Abgleich kassenérztlicher Abrechnungen zur Aufdeckung mutmaBlicher Betrii-
gereien im Gesundheitswesen genutzt.> Heute setzt man es bei der Verfolgung von
Geldwiische ein.* In concreto hiingt alles von der Programmierung und den zur Ver-
fiigung gestellten Daten ab.* Die Tiir zu ,,retrospective policing* oder ,,recollective
justice* durch automatisierte Ermittlungen gegen Unbekannt existiert also und — wie
Edda WeBlau treffend bemerkt hat — sobald ein Instrument einmal zur Verfiigung
steht, findet es auch Verwendung.®

Rechtlich gesehen, erscheint uns die in die Vergangenheit gerichtete Rasterung
aller moglicherweise relevanten Daten jedoch hochst problematisch, weil es unserer
tradierten Vorstellung von Strafverfolgung in einem liberalen Rechtsstaat wider-
spricht, wenn ohne den Anlass eines Tatverdachts durch polizeiliche Entscheidung
in die Vergangenheit blickende Software-Agenten Gruppen von Personen oder Indi-
viduen aufgrund von ,,Handlungsmustern“ in das Visier der Behtrden heben.

1. Vor- und Nachteile heiffer Spuren

Edda WefBlau hat frith auf die Gefahren einer ausufernden Strafverfolgung durch
automatisierten Datenabgleich aufmerksam gemacht,*® als vielen eine Bedrohung
durch das Zusammenfiihren scheinbar belangloser Informationen noch harmlos er-
schien. Mit dem Anwachsen der — vergleichsweise leicht auswertbaren — Daten in
unserer digitalisierten Lebensumgebung treten die Risiken klarer hervor. Traditionel-
le Methoden der polizeilichen Uberwachung waren per se nur begrenzt einsetzbar,
weil sie einen von einem Menschen verantworteten, im Umfang definierten und ge-
steuerten Eingriff voraussetzen. Demgegeniiber produzieren beim Data Mining auf
Mustersuche vorprogrammierte Software-Agenten selbstindig Ergebnisse, indem
sie aus einer Vielzahl von Daten Muster menschlicher Handlungen herausfiltern.
Dass diese anschlieBend sinnstiftend durch Menschen auf interessante Handlungs-
muster interpretiert werden miissen, begrenzt die Gefahren nicht unbedingt. Denn

3 Hackenberg (Fn. 9), Teil 16.7 Big Data, Rn. 7 ff.
¥ Vgl. dazu ausfiihrlich: Teyssen/Goetze, NStZ 1986, 529 ff.
% Dazu etwa Pieth, European Journal of Law Reform 2002, 365 ff.

*Vgl. dazu ,,Privacy Expert: Time Traveling Robots could punish ,future crimes**, http://
www.infowars.com/privacy-expert-time-traveling-robots-could-punish-future-crimes/ (besucht
am 20.1.2016).

35 Weplau (Fn. 1), S. 241 ff.
3 Btwa Weplau (Fn. 1), S. 305; dies., ZStW 113 (2001) 687 ff.
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damit kombinieren sich menschliche Erkenntnishorizonte (mit all ihren Vor- und
Nachteilen) mit den schier unbegrenzten Mdoglichkeiten von Software-Agenten, Kor-
relationen zu finden,” z. B. dass Raubiiberfille im Stadtzentrum mit einem erhdhten
Fahrgastaufkommen eines bestimmten Linienbusses korrelieren oder mit der Besu-
cherzahl im zentral gelegenen stidtischen Kunstmuseum oder bei Querabgleich mit
Bonus-Karten-Daten des innerstddtischen Supermarktes mit dem Verkauf von Alco-
pops oder mit den Offnungszeiten einer Suppenkiiche fiir Hilfsbediirftige. Diese ein-
fachen Beispiele zeigen, dass der automatisierte Datenabgleich durch Software-
Agenten per se eine sehr viel grossere Streubreite und eine sehr viel hohere Fehler-
quelle hat als etwa eine Rasterfahndung. Anders als bei traditionellen Methoden der
Informationsgewinnung steht beim predictive policing nicht zu Beginn eine Frage,
die ein Mensch mit Blick auf einen Einzelfall formuliert hat, vielmehr findet die voll-
automatisierte Suche Antworten auf Fragen, die vorher kein Mensch gestellt hat.*®

So kann etwas oder jemand ins Visier der Strafverfolgungsbehorden geraten, weil
es ,,ins Bild passt“, nicht weil es dafiir einen konkreten Anlass gibt.39 Das konnte von
Vorteil sein, weil sich Strafverfolgungsbehorden nicht auf ,,die tiblichen Verdichti-
gen kaprizieren. Allerdings geht ein auf Wahrscheinlichkeitsprognosen basiertes
Polizeikonzept ebenfalls von ,kriminalistischer Erfahrung aus und verteilt dann
Ressourcen auf mutmaflliche Kriminalitdtsschwerpunkte, Ortlich und personell.
Denn es gibt keine génzlich neutrale Analyse — Datensitze miissen bestimmt, eine
Programmierung vorgegeben werden.*’

Aus dieser Sicht ist naheliegend, dass Personen, die Gruppen angehoren, die als
Hkriminogen“ wahrgenommen werden, mehr Kontrollen und Eingriffe zugemutet
wiirden — bis zur offensichtlichen rechtlichen Unzuldssigkeit, etwa wegen des Dis-
kriminierungsverbots.! Gleichzeitig fehlen valide Uberpriifungsmechanismen
dafiir, wie sinnvoll und legitim bestimmte Mustersuchen sind und ob sie insgesamt
(grund-)rechtsschonend durchgefithrt werden konnen etc.”? Programmierungen und
Datenpools sind intransparent,* es fehlen Kontrollgruppen — insgesamt ergibt sich

¥ Zu kuriosen Korrelationen vgl. http://tylervigen.com/spurious-correlations.

®Vgl. dazu Esposito, in: Hildebrandt/de Vries, Privacy (eds.), Due Process and the
Computational Turn: The Philosophy of Law Meets the Philosophy of Technology, Abingdon,
Oxon 2013, S. 128.

¥ Binsatzméglichkeiten ergeben sich in allen moglichen Lebensbereichen, vgl. zum
,Fingerprinting** durch Beobachtung von Nutzerverhalten im Internet: Herrmann/Fuchs/Fe-
derrath, Fingerprinting Techniques for Target-oriented Investigations in Network Forensics,
in: Sicherheit 2014: Sicherheit, Schutz und Zuverldssigkeit, Beitréige der 7. Jahrestagung des
Fachbereichs Sicherheit der Gesellschaft fiir Informatik e.V. (GI). LNI 228, GI 2014, 375 ff.

® Perry/MclInnis/Price/Smith/Hollywood (Fn. 4), p. xix.

I Dazu bereits: Weplau (Fn. 1), S. 50; Masing, NTW 2012, 2306; mit Blick auf das ,racial
profiling*: Drohla, ZAR 2012, 411 ff.

“2 Dazu etwa: van Brakel/de Hert, Cahiers Politiestudies 2011, 180 (abrufbar unter: http://
www.vub.ac.be/LSTS/pub/Dehert/378.pdf).

*Vgl. zur Bedeutung gesetzlicher Eingrenzung Bergemann, NVwZ 2015, 1705 f.
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ein neues Risikoszenario fiir Fehler.** Es ist deshalb bereits aus dieser Warte fraglich,
ob der mathematische Ansatz, der bei Internet-Warenhdusern sehr gut zu funktionie-
ren scheint, auch fiir die tidgliche Polizeiarbeit tauglich ist. Vor allem aber muss man
fragen, ob ein solcher Ansatz zuléssig und rechtspolitisch erwiinscht ist. In den USA
werden unerwiinschte Effekte einer Diskriminierung bestimmter Bevolkerungsgrup-
pen oder Wohngebiete bereits in der Tagespresse diskutiert, bis hin zur Schilderung
individueller Schicksale von Straftitern, die in Risikogruppen festgeschrieben er-
scheinen.*

Aus europiischer Sicht triigt predictive policing genau jene Gefahr einer mafilo-
sen Uberwachung in sich, die nach den klaren Worten von B VerfG*® und EuGH" in
einem liberalen Rechtsstaat nicht zuldssig ist, unter anderem weil sie jene diffuse Be-
drohlichkeit durch Datenspeicherung verbreitet,”® die den einzelnen von einer unbe-
fangenen Grundrechtsausiibung und einer selbstbestimmten Lebensweise abhalten
konnte, weil unklar ist, wie Behorden gespeicherte Daten nutzen.

Predictive policing erscheint wie ein Orwell’sches Schreckensszenario, weil die
Tendenz zur Totaliiberwachung gewissermallen systeminhérent ist. Denn Wahr-
scheinlichkeitsprognosen benétigen eine moglichst umfassende Datenbasis, um
hohe Qualitédt zu erreichen. Erst seit unsere digitalisierte Lebenswelt einen hinrei-
chend groBen Datenpool generiert, ,,prognostizieren* Software-Agenten besser*’
als ein auf Statistikauswertung und anekdotische Lebenserfahrung angewiesener
Mensch.™® Die GroBe des Datenpools erhoht natiirlich auch die Erfolgschancen
einer Straftatentdeckung beim Zuriickblicken. Die in diesem Szenario gezeichneten
Gefahren gehen weit tiber das Strafrecht hinaus. Mit polizeilichem Data Mining ver-
binden sich neue, jedoch nicht unbekannte Angste vor Diskriminierung bestimmter
Personengruppen (definiert durch Wohnort, Freizeitaktivitit, sozialen Status 0.a.).”!
Bestimmte Formen von predictive policing konnten dahin fithren, dass Menschen aus

4 Zu solchen ,,Wahrnehmungsrisiken* sowie zum ,,selektiven Datentransfer*: Weflau, FS
Hilger, Heidelberg 2003, S. 62 und 65 sowie 66 ff.

* New York Times vom 24.9.2015, abrufbar unter http://www.ny-times.com/2015/09/25/
us/police-program-aims-to-pinpoint-those-most-likely-to-commit-crimes.html.

¢ Vgl. BVerfG, Beschl. vom 4.4.2006 — 1 BvR 518/02, Rn. 117 mit zahlreichen weiteren
Hinweisen.

“"BuGH vom 8.4.2014, verb. Rs C-293/12 und C-594/12 (Digital Rights Ireland),
Run. 26 ff.; EuGH vom 6. 10.2015, Rs C-362/14 (,,Schrems*) Rn. 39 ff,

4 BVerfG, Urteil vom 2.3.2010 — 1 BvR 256/08, Rn. 242.

* Perry/McInnis/Price/Smith/Hollywood (Fn.4), p.xiii; <http://www.rand.org/con-tent/
dam/rand/pubs/research_reports/RR200/RR233/RAND_RR233.pdf>.

% Siehe dazu einerseits: The Economist. 20 July 2013. ,Don’t even think about it.* http:/
www.economist.com/news/briefing/21582042-it-getting-easier-foresee-wrongdoing-and-spot-
likely-wrongdoers-dont-even-think-about-it, und andererseits: Biermann, Die Zeit. 29.3.2015.
Noch niemand hat bewiesen, dass Data Mining der Polizei hilft. http://www.zeit.de/digital/da
tenschutz/2015-03/predictive-policing-software-polizei-precobs.

5t SK-StPO/Weflau, Vor § 474 Rn. 4; Limbach, AnwBl. 2002, 454; Mager, Terrorismus-
bekdampfung zwischen Freiheit und Sicherheit, Kiel 2005, S. 53 ff.
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Angst, in eine Risikogruppe zu gelangen, ihre Meinungsfreiheit erst gar nicht mehr
wahrnehmen. Polizeiarbeit wiirde dann gesellschaftliches Zusammenleben bestim-
men. Diese Gefahren werden bereits debattiert.>

Uber diese Risiken einer operativen Verbrechensbekimpfung mit Hilfe von pre-
dictive policing wird bis jetzt jedoch kaum gesprochen.” Die folgenden Uberlegun-
gen beschrinken sich auf drei Schlaglichter, die Edda Wefllau wichtig waren.

2. Begrenzende Funktion des Anfangsverdachts

Es stellt sich zunéichst ganz grundsitzlich die Frage, ob predictive policing iiber-
haupt, wenn es fiir die Polizeiarbeit zugelassen wiirde, hintiber in die Strafverfolgung
wachsen konnte. Bekanntlich soll im liberalen Rechtsstaat die begrenzende Funktion
des Tatverdachts einen Schutzwall zwischen Priavention und Strafverfolgung zie-
hen.** Edda WeBlau hat sich immer wieder mit der Frage beschiiftigt, ob durch po-
lizeiliche Praventionsmafinahmen Tatverdacht ohne tatbezogene Ankniipfungspunk-
te generiert werden diirfe.”® Sie hat damit den Finger auf eine empfindliche Stelle
unseres Strafverfahrens gelegt. Denn allgemein wird das Dogma der begrenzenden
Funktion des Tatverdachts (noch) hoch gehalten, obwohl schon aufgrund des Geset-
zeswortlautes unklar ist, wie und wo eine Grenze gezogen werden muss.>® Die Straf-
prozessordnung setzt weder in § 152 Il noch in § 1601 StPO einen individualisierten
Verdacht voraus. Wenn ein Verdacht gegen Unbekannt reicht, konnen repressive Er-
mittlungen im Grunde schon dann einsetzen, wenn Behorden (notfalls unter Zuhil-
fenahme kriminalistischer Erfahrung) verniinftigerweise annehmen diirfen, dass in
einer bestimmten Gegend oder von einem nicht néher definierten Personenkreis in
einer bestimmten Zeitspanne bestimmte Straftaten (kassenérztlicher Abrechnungs-
betrug, Einbruchsdiebstihle, Erwerb von Pornographie etc.) begangen worden
sind. Dass auch heute schon manche strafrechtlichen Ermittlungen jenseits tatbezo-
gener Ankniipfungspunkte® aufgenommen werden, ist nicht erst seit jenen Verfahren
bekannt, die pl6tzlich prominente Personen ins Visier von Strafverfolgungsbehorden
riickten.® Wenn ,,Kriminalititswetterkarten mit dem Ziel aufaddiert wiirden, Grup-
pen strafgeneigter Personen festzustellen, konnte man Korrelationen in die Zukunft

32 Simon/Taeger, JZ 1982, 140 ff. Vgl. zu den Auswirkungen in den USA: New York Times
vom 24.9.2015, abrufbar unter http://www.nytimes.com/2015/09/25/us/police-program-aims-
to-pinpoint-those-most-likely-to-commit-crimes.html.

33 Vgl. aber bereits: Weflau (Fn. 1), S. 305.

5+ Ausfiihrlich Zabel, ZIS 7/2014, 340 ff.

% Weplau (Fn. 1), S. 269 f. SK-StPO/Weflau, Vor § 474 Rn. 16.

6 ygl, etwa: KK/Fischer, 7. Aufl., Miinchen 2013, Vor §§ 158 ff. Rn. 172 ff.

3 Vegl. zu den allgemeinen Definitionen: BGH 21.4.1988, NJW 1989, 96; LR/Beulke,
§ 152 StPO Rn. 23.

8 GroBe offentliche Aufmerksamkeit hat hier vor allem das Strafverfahren gegen Edathy
erlangt, vgl. dazu etwa BVerfG Beschl. vom 15.8.2014 — 2 BvR 969/14; Fischer, Die Zeit,
27.2.2014, Nr. 10, S. 4; Hoven, NS(Z 2014, 361 ff.
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oder in die Vergangenheit verfolgen; in beiden Féllen folgten Strafverfolgungsbehdi-
den Plausibilititserwigungen, gegriindet auf ihre kriminalistische Erfahrung.>
Wenn — ankniipfend an das Beispiel oben — iiber eine Funkzellenabfrage der Ab-
gleich von Fahrgisten in dem Linienbus im fraglichen Zeitraum mit Kunden eines
innerstédtischen Supermarktes zu einer Gruppe von Personen fiihrte, von denen
man eine Alibi-Auflistung fiir die Tatzeiten aller angezeigten Raubiiberfille verlang-
te, so widerspricht das nicht § 152 IT und § 160 I StPO an sich.

Dass der Anfangsverdacht keinen Schutzwall zwischen digitalisierten Priventi-
onsinstrumenten und Strafverfolgung bauen kann, wurde bereits zu Beginn der com-
putergestiitzten Rasterung klar: Als flichendeckend Kassenabrechnungen in Zusam-
menhang mit mutmaBlichen Betriigereien im Gesundheitswesen automatisiert
durchsucht wurden, diskutierte man noch Grundsatzfragen,® verlangte eine spezifi-
sche Rechtsgrundlage, erhob datenschutzrechtliche Bedenken und monierte, dass die
hinter der Rasterung stehenden kriminalistischen Hypothesen auf eine Art General-
verdacht hinauslaufen wiirden, der noch dazu nicht auf statistisch stabilen Fiilen
stehe.®! Da die Strafprozessordnung jedoch nicht vorgibt, wie ein solcher Ansto
zu Ermittlungen aussehen muss, fehlt letztlich eine gesetzliche Vorgabe, wie ein Tat-
verdacht begriindender Erfahrungssatz intersubjektiv belegt werden muss,* der nicht
auf menschliche Beobachtungen griindet.®

Klar scheint lediglich, dass es unzulissig ist, einen Tatverdacht ausschlieBlich mit
der Zugehorigkeit zu einer (Risiko-)Gruppe zu begriinden.5* Aber es ist kaum zu
rechtfertigen, weshalb die Polizei nicht zur Begriindung eines Verdachts auf Data
Mining soll zuriickgreifen konnen.

Dem steht letztlich nur unser (heute noch geteiltes) Verstindnis entgegen, dass nur
ein von einem Menschen konkret gehegter Tatverdacht®® ErmittlungsmaBnahmen
rechtfertigt®® und zugleich begrenzt.”’ Dieses Dogma ruht auf der Tradition des re-
formierten Strafprozesses mit seiner Vorstellung einer effizienten Einhegung staat-
licher Strafverfolgung und der damit verbundenen Beschrénkung von individuellen

5% Wobei es hier dann natiirlich auch zu kuriosen Korrelationen kommen kana, vgl. http://ty
lervigen.com/spurious-correlations.

e Vgl. dazu ausfiihrlich: Teyssen/Goetze, NStZ 1986, 529 ff.
8! Teyssen/Goetze, NStZ 1986, 532.
2 Dazu u. a. Deiters, Legalititsprinzip und Normgeltung, Tiibingen 2006, S. 124.

% Vgl. WepBlau, FS Hilger, S. 65; Freund, Normative Probleme der ,,Tatsachenfeststel-
lung®, Heidelberg 1987, S. 15 f.

& Fischer (Fn. 58), S. 2; Satzger, FS Beulke, Heidelberg 2015, 1020.

% Vgl. dazu etwa BVerfG vom 23.3.1994 — 2 BvR 396/94; BFH: Urteil vom 9. 12.2008 —
VIIR 47/07.

% Vgl. etwa BVerfG, Beschl. vom 13.3.2014 — 2 BvR 974/12, Rn. 17; LR/Beulke, § 152
Rn, 22; Fischer/Maul, NStZ 1992, 10; Zabel, ZIS 7/2014, 341.

% Eisenberg, Beweisrecht der StPO, Rn. 505 ff.; Eckstein, Ermittlungen zu Lasten Dritter,
Tiibingen 2013, S. 75 ff.; Satzger, FS Beulke, 1012.
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Rechten.®® Dass die Wirklichkeit bereits anders aussicht, lisst schon die semantische
Komplexitit der Definition des Tatverdachts vermuten,® die wohl eher verdeckt, was
wesentlich ist: der Wunsch nach Ziigelung der Macht der Menschen, denen die Straf-
verfolgung im Namen der Gemeinschaft anvertraut ist. Doch jede Er6ffnung neuer
technischer Moglichkeiten bringt die tradierte Begrenzung von Strafverfolgung
unter Druck.” Die Erfahrungen mit dem Ausbau technischer Uberwachungsmog-
lichkeiten machen wenig Hoffnung, dass die rechtliche Hiirde des Tatverdachts
noch als funktionierender Schutzwall zwischen predictive policing und operativer
Verbrechensbekdmpfung dienen konnte, sollte polizeiliches Data Mining in
Deutschland tatséchlich Einzug halten. Der Tatverdacht ist mafigeblich auf mensch-
liches Tatigwerden ausgerichtet.

3. Verwendungs- und Verwertungsregeln

Vielversprechender fiir die Einrichtung eines effektiven Schutzwalls zwischen
Privention und Repression scheinen daher Verwendungs- und Verwertungsverbote,
die den Informationsfluss eindimmen.”! Denn, wie Edda WeBlau einmal bemerkte,
»,wenn gar kein Datentransfer stattfindet, so wird [die beschuldigte Person als sol-
che ...] nicht beeintriichtigt*”* — allerdings dafiir die Wahrheitssuche im Strafverfah-
ren.

Gelangen fiir die Sachverhaltskldrung in einem Strafverfahren relevante Informa-
tionen nicht zur Kenntnis der zustindigen Instanzen, bedarf das einer besonderen
Rechtfertigung, etwa des Schutzes von Grund- und Menschenrechten.” Bei der Ent-
scheidung tiber das Eingreifen eines Beweisverwertungsverbots miissen regelméBig
widerstreitende Interessen gegeneinander abgewogen werden, etwa das Allgemein-
interesse an der Aufklidrung des Sachverhalts gegen Personlichkeitsrechte einzelner
und deren Recht auf informationelle Selbstbestimmung.

Welchen konkreten Schutz gerade das letztgenannte Recht im Rahmen einer straf-
prozessualen Beweisfiihrung entfalten konnte, ist fraglich. Sinn des Beweisverfah-

 Ausfithrlich dazu: Zabel ZIS 7/2014, 340. Illustrativ dafiir, unter welchen (extremen)
Umstidnden dieses Erbe praktische Konsequenzen zeitigt: AG Saalfeld, Beschl. vom 3.7.2001,
157/01 (abgedruckt in: NJW 2001, 3642).

% Vgl. dazu etwa Sarzger, FS Beulke, 1012 ff.

™ Weflau (Fn. 1), S. 243 ff.; vgl. auch Wohlers, GA 2014, 680.

"t Zum Verhiltnis von Verwendungsregeln und Verwertungsverboten Dencker, FS Meyer-
Gossner, Miinchen 2001, 237 ff.; Singelstein, ZStW 120 (2008), 854 (865 ff.).

2 Weplau, FS Hilger, S. 66.

" Vgl. etwa BGH Urteil vom 9.9.2003 — 1 StR 356/03 = NStZ-RR 2004, 19; BGH Urteil
vom 17.3.1983 — 4 StR 640/82 = BGHSt 31 308; Gless, Internationales Strafrecht, 1. Aufl.,
Basel 2011, § 136 Rn. 3; Eisenberg, Beweisrecht der StPO, 7. Aufl., Miinchen 2011, Rn. 330;
Jahn, Beweiserhebungs- und Beweisverwertungsverbote im Spannungsfeld zwischen den
Garantien des Rechtsstaates und der effektiven Bekdmpfung von Kriminalitdt und Terroris-
mus, Gutachten C fiir den 67. DJT 2008, C 38 ff.; Puppe, GA 1978, 305.
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rens ist es ja, alle relevanten Informationen ans Tageslicht zu befordern. Beschuldigte
und Zeugen kénnen diesem Anliegen traditionell nur wenige Verweigerungsrechte
entgegensetzen.™ Setzte man nun dem Aufklirungsauftrag ein starkes Individual-
recht entgegen, nach dem grundsitzlich jeder selbst iiber die Preisgabe und Verwen-
dung seiner personenbezogenen Daten bestimmen kann,”” dann wiirden sich die Ge-
wichte im Strafprozess erheblich verschieben. Gleichzeitig kann im Konfliktfall
nicht immer die staatliche Aufkldrung dem Personlichkeitsschutz vorgehen, denn
Datenschutz wird nicht ganz obsolet, weil man sich im Strafprozess befindet. Das
Dilemma wird an der Verwendungsregelung fiir Informationen aus einer Rasterfahn-
dung deutlich.

Nach § 98a StPO’® diirfen bei zureichenden tatsichlichen Anhaltspunkten fiir be-
stimmte Straftaten von erheblicher Bedeutung Daten automatisch abgeglichen wer-
den, wenn andernfalls eine Aufkldrung erheblich weniger erfolgversprechend oder
wesentlich erschwert wire. Die Verfahrensregelung duflert sich nicht dazu, wie
mit dem Transfer zwischen polizeilicher und strafrechtlicher Rasterfahndung’” um-
zugehen ist. Vielmehr wird allgemein auf § 477 II StPO zuriickgegriffen. Danach
diirfen die ,,auf Grund einer entsprechenden Mafinahme nach anderen Gesetzen er-
langten personenbezogenen Daten zu Beweiszwecken im Strafverfahren nur zur
Aufklirung solcher Straftaten verwendet werden®,”® zu deren Aufklirung eine solche
MaBnahme nach der StPO hitte angeordnet werden diirfen. Was sich wie eine Ein-
schrinkung anhort, kommt praktisch einem datenschutzrechtlichen Dammbruch
gleich.79 Denn fiir Katalogtaten, deren Aufkldrung andernfalls ,.erheblich weniger
erfolgversprechend oder wesentlich erschwert wire®, existiert kein Schutzwall zwi-
schen priventiver und repressiver Rasterung.

Der Strafprozess lédsst hier die Zweckbindung und damit das Grundrecht auf in-
formationelle Selbstbestimmung letztlich leerlaufen.®® Aus datenschutzrechtlicher
Sicht ist eine weitere Verwendung und Verwertung von den durch Rasterfahndung
generierten Daten nur zuldssig, wenn sie dem urspriinglich vorgesehenen Zweck,

™ Glef3, FS Paeffgen, Berlin 2015, S. 712; Kraup, FS Gallas, Berlin u.a. 1973, S. 365 ff.

S BVerfGE 65, 1.

" Dazu ausfiihrlich LR/Menges, § 98 Rn. 2 ff.; Siebrecht, Rasterfahndung. Eine EDV-ge-
stlitzte Massenfahndungsmethode im Spannungsfeld zwischen einer effektiven Strafverfol-
gung und dem Recht auf informationelle Selbstbestimmung, Berlin 1997, 27 ff.

" Differenzierung zwischen zuflligen Funden, die der Kldrung des Tatverdachts dienen,
zu dessen Kldrung der strafprozessuale Eingriff angeordnet war (dann Verwertung zulédssig),
und zufilligen Funden, die auf eine andere Straftat hinweisen (dann Verwertung unzuléssig)
vgl. Singelnstein, ZStW 120 (2008) 859.

" Hervorhebung durch Verf,

" Die urspriinglich vorgesehene Beschrinkung wurde im Vermittlungsverfahren gestri-
chen, vgl. dazu: BT-Drucks. 14/2595, S. 26 f.; BT-Drucks. 14/3525, S. 2 f.; zu datenschutz-
rechtlichen Erwigungen in die Beweisverbotslehre: Dencker, FS Meyer-Gossner, S. 237 ff.;
Kutscha, ZRP 1999, 156; Zoller, Informationssysteme und VorfeldmaBnahmen von Polizei,
Staatsanwaltschaften und Nachrichtendiensten, Heidelberg 2002, S. 263 ff.

8 Vgl. auch Singelnstein, ZStW 120 (2008) 860 ff.
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der Klirung der fiir die Fahndung formulierten Frage dienen.'’ Aus dieser Sicht
miisste die Verwendung einer Erkenntnis jenseits des Tatvorwurfs, zu dessen Kli-
rung der automatisierte Datenabgleich durchgefithrt wurde, als Zweckéinderung
und damit als neu zu rechtfertigender Eingriff anzusehen sein.® Doch eine solche
Orientierung am Grundrecht auf informationelle Selbstbestimmung wird von vielen
als Fremdké&rper in einem primér auf Wahrheitsfindung orientierten Strafverfahren
empfunden. Deshalb sieht die herrschende Meinung die — liber einen hypothetischen
Ersatzeingriff eingegrenzte — Datenumwidmung als zulissig an.®

Hier offenbart sich ein Problem, das bei einem Einsatz breit gestreuter Eingriffe in
das Recht auf informationelle Selbstbestimmung im Strafverfahren durch automati-
sierten Datenabgleich weiter an Brisanz gewinnen diirfte: Ein datenschutzrechtlich
begriindetes Beweisverwertungsverbot fiigt sich zwar nur schwer in ein vom Amts-
aufkldarungsgrundsatz geprigtes Strafverfahren ein, aber wenn man alle Erkenntnis-
se, die man beispielsweise bei Personalisierung einer Kriminalitdtswetterkarte erlan-
gen konnte, auch benutzen diirfte, dann lohnt sich genau die Verdachtsausforschung,
die es zu vermeiden gilt. Hier muss man neue Ansitze fiir Beweisverbote fruchtbar
machen. In der Schweiz etwa gilt ein Verbot der ,,Fishing expeditions*®, das ein aus-
forschendes Suchen nach Beweismitteln im triiben Wasser® mit Hinweis auf die feh-
lende VerhiltnismiBigkeit verbietet.*

4. Verfahrensrechte der Betroffenen

Zu iiberlegen bliebe noch, wie man Verfahrensrechte betroffener Personen ad-
#quat vor Nachteilen schiitzen kann, wenn man den Weg eines strikten Verwendungs-
und Verwertungsverbots nicht gehen wollte. Diese Frage stellt sich, weil sich aus
Data Mining Informationsasymmetrien ergeben konnen. Denn die betroffene Person
wird weder bei der Auswahl bzw. Generierung des betreffenden Datenpools noch bei
der Programmierung der Software-Agenten noch in anderer Weise an der Informa-
tionssammlung beteiligt. Selbst derjenige, dem bewusst ist, dass er digitale Spuren

8! Weplau, FS Hilger, S. 58, 66; BT-Drs. 16/5864, S. 64, 66.

82 Singelnstein, ZStW 120 (2008) 856; Weplau, ZStW 113 (2001) 681; Wolter, FS Rudol-
phi, Neuwied 2004, S. 735 ff.

8 Dazu etwa Singelnstein, ZStW 120 (2008) 856.

8 BGE 137 1218 (221 f.); 103 Ta 206 (211); Gutz, Beschwerde ans Bundesgericht gegen
Entscheide des Bundesverwaltungsgerichts auf dem Gebiet der internationalen Rechtshilfe in
Strafsachen (Art. 84 BGG). Die materielle Abgrenzung von Amts- und Rechtshilfe am aktu-
ellen Beispiel der strafprozessual unzuldssigen amerikanischen ,fishing expeditions®
(,,Gruppenanfragen®), Archiv fiir schweizerisches Abgaberecht 80, 713.

8 Donatsch/Heimgartner/Meyer/Simonek, Internationale Rechtshilfe, Ziirich 2015, 93.

%vgl. dazu etwa BGE 106 Ib 260 (264). Dazu Donatsch/Heimgartner/Meyer/Simonek,
(Fn. 5), 92 ff.; Popp, Grundziige der internationalen Rechtshilfe in Strafsachen, Basel 2000,
§ 14, Rn. 400 ff. mit Verweis auf Art. 5 II Bundesverfassung und Art. 4, Art. 30 1V, Art. 40 11
und Art. 63 I Internationales RSG.
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schafft, also jedem, dem die (Vorrats-)Datenregistrierung bekannt ist, weif} trotzdem
nicht, wozu die Daten benutzt werden. Es ist nicht bekannt, mit welchen anderen
Daten ein durch Benutzung eines Mobiltelefons oder eines GPS-Systems erstelltes
Bewegungsprofil in einem automatisierten Datenabgleich verkniipft und gegen
einen verwendet werden konnten. Selbst wenn Hinweise auf allen Mobiltelefonen
warnen wiirden: ,,Achtung! Wenn Sie dieses Telefon mit sich tragen oder jemanden
anrufen, dann koénnen die registrierten Verbindungsdaten im Falle einer Strafermitt-
lung gegen Sie verwendet werden ! wiirde damit einer moglichen Aushéhlung straf-
prozessualer Garantien nicht komplett vorgebeugt. Oftmals ergibt sie sich erst, wenn
man die durch polizeiliches Data Mining generierten Muster fiir die Strafverfolgung
personalisiert.

Wann die Einschriankung von Verfahrensrechten bei einer Umwidmung von pre-
dictive policing vom Praventionsinstrument zum Instrument fiir die Strafverfol-
gungsbehorden tatsdchlich zu einem Verwendungs- und Verwertungsverbot fithren
miisste, lasst sich kaum abstrakt beurteilen. MaBgeblich wire wohl das Zusammen-
spiel der unterschiedlichen Risiken fiir eine faire Strafverfolgung. So konnte neben
dem Recht auf rechtliches Gehor der Grundsatz nemo tenetur se ipsum accusare®’
verletzt sein. Denn Data Mining rekonstruiert individuelle Gewohnheiten, die ein Be-
schuldigter vielleicht nie preisgegeben hitte und die ihn moglicherweise einer Risi-
kogruppe zuordnen. Er miisste sich dann gegen einen Verdacht verteidigen, dessen
Zustandekommen von Datenkorrelationen abhiéngt, die er nicht unbedingt nachvoll-
zichen kann, und der sich dann auf eine vermeintlich durch Fakten begriindete Wahr-
scheinlichkeit stiitzt, die er entkréften muss. Es braucht nur wenig Phantasie, um sich
vorzustellen, dass die Passagiere eines Linienbusses, die auf der Grundlage der auf-
addierten und mit anderen Daten abgeglichenen ,,Kriminalitdtswetterkarten* in Ver-
dacht geraten konnten, nicht im Nachhinein eine iiberzeugende Alibi-Liste fiir ihre
Bewegungen der letzten Monate geben konnen oder wollen. Vergleichbares gilt fiir
Besucher eines Museums, Kiufer eines bestimmten Getrénks oder Hilfesuchende in
einer Suppenkiiche. Verbote sich eine riickwirtsgerichtete Mustersuche vielleicht
bereits deshalb, weil dadurch das Recht zu schweigen und die Unschuldsvermutung
ausgehohlt werden? Denn wenn sich ein einzelner gegen eine automatisiert erstellte
Wahrscheinlichkeitshypothese und aus selektiv gerasterten Informationen verteidi-
gen muss, kann Schweigen gefihrlich werden.*

Es erscheint jedoch fraglich, ob polizeiliches Data Mining den nemo tenetur-
Grundsatz oder auch die Unschuldsvermutung per se in einem Malle beeintriichtigt,
das ein Verwendungs- oder Verwertungsverbot nach sich ziehen muss. Denn die Ver-
arbeitung personlicher Daten kollidiert nicht ohne weiteres mit dem Grundsatz nemo
tenetur se ipsum accusare, nur weil den Einzelnen betreffende personliche Daten
ohne seine personliche Mitwirkung mit anderen Daten verkniipft werden.* Solange

87 Weplau, ZStW 110 (1998).
88 Vgl. Weflau, FS Hilger, S. 62 und 65 sowie 66 ff.
% SK-StPO/Wohlers, 4. Aufl. 2010, § 98a Rn. 7.
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der Einzelne nicht gezwungen wird, sich selbst zu belasten, kiime man in der durch
Data Mining vorbereiteten Vernehmungssituation nur dann zu einer Einschrinkung
von nemo tenetur, wenn man jede Einschrinkung der Willensfreiheit in einer Verneh-
mungssituation als grundsitzlich erheblich ansieht, etwa weil die geheime staatliche
Informationssammlung den Einzelnen zwingt, eine bereits durch eine umfangreiche
Beweissammlung validierte Sachverhaltshypothese zu entkriften,”

IV. Fazit

Da nicht auszuschliessen ist, dass predictive policing in der Zukunft als Praven-
tionsinstrument eingesetzt werden wird, sind mogliche Implikationen fiir die Straf-
verfolgung zu bedenken, bevor vollendete Tatsachen geschaffen werden. Edda Wef3-
laus beharrliche Arbeit an den Schnittstellen von Privention und Repression unter
den Vorzeichen zunehmender Technologisierung hat die Notwendigkeit aufgezeigt,
moglichst friih die aus strafprozessualer Sicht notwendigen Forderungen fiir die Aus-
gestaltung der rechtlichen Rahmenbedingungen zu formulieren, damit im Ernstfall
ein funktionierender Schutzwall zwischen Privention und Repression existiert.””

Manche mogen eine Nutzung von predictive policing fiir repressive Zwecke als
unwahrscheinliches Schreckensszenario ansehen. Doch der vorsichtige VorstoB
von Bundes- und Landesbehdrden®” und die allgemeine Tendenz, menschliche Ent-
scheidungen durch automatisch generierte Daten zu untermauern,” lassen den kiinf-
tigen Einsatz von polizeilichem Data Mining in der einen oder anderen Form erwar-
ten.”

Ob die dafiir notwendigen breit gestreuten Eingriffe in das Recht auf informatio-
nelle Selbstbestimmung® dann nur die Situation derjenigen verindert, die als Ver-
déchtigte den Strafverfolgungsbehorden gegeniiber stehen, oder das Leben aller,”®
bleibt abzuwarten. Gegen einen flichendeckenden Einsatz von polizeilichem Data
Mining in Deutschland spricht die hierzulande kritische Haltung gegeniiber automa-
tisiertem Datenabgleich. Gleichwohl sollte man nicht vergessen, dass die deutsche
Rechtspolitik nicht mehr alleine die Richtung vorgeben kann. Die Einbindung in

% LR/Glef3, § 136a Rn. 15.

' Vgl. Weplau (Fn. 1), S. 22, 90, 204 ff.

” Vgl. etwa BT- Drs. 17/8544 sowie BT-Drs. 18/3703.

% Dieses Phinomen ist etwa auch in Zusammenhang mit der Sicherungsverwahrung zu
beobachten, vgl. Boetticher/Dittmann/Nedopil/Nowara/Wolf, NStZ 2009, 478 ff.

* Im Bereich der Strafen und MaBnahmen hat diese Revolution bereits stattgefunden, vgl.
dazu etwa: Schuman, 18 New Criminal Law Review (2016). S. 214 ff. fiir die USA; Gerth/
Rossegger/Singh/Endrass, Assessing the risk of severe intimate partner violence: Validating
the DyRiAS in Switzerland. 1 Archives of Forensic Psychology (2015) no 2/15.

% Zur Gefahr des ,eingeschiichterten Grundrechtsgebrauchs®: SK-StPO/Weflau, Vor
§ 474 Rn. 4; Limbach, AnwBI 2002, 454; Mager (Fn. 51), S. 53 ff.

% BVerfGE 65, 1, 42 f.
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die europdische Zusammenarbeit in den Bereichen Justiz und Inneres legt den grofen
Rahmen fest.” Ob eine gesamteuropiische Abwigung von Sicherheit und Freiheit
anders ausfillt, als wenn eine solche alleine in Deutschland vorgenommen wiirde,
ist offen — die Meinungen sind breit gestreut. In der deutschen Rechtsprechung vo-
tieren seit langem dezidierte Stimmen dafiir, dass nicht alles, was Sicherheitserho-
hung verspricht, auch eingesetzt werden muss.” Die jlingere Rechtsprechung des
EuGH?” und kritische Bewertungen aus anderen EU-Staaten'® weisen in jiingerer
Zeit in eine dhnliche Richtung. Doch stehen wir wohl erst am Beginn einer Debatte,
. die hochst kontrovers gefiihrt werden diirfte — wihrend der automatisierte Datenab-
gleich immer neue Einsatzmdoglichkeiten verspricht und die Rechtsetzung sich nicht
mit gleicher Dynamik entwickeln diirfte.

Edda Weflau mahnte bereits vor wenigen Jahren in der Auseinandersetzung um
den Transfer polizeilich erlangter Daten in das Strafverfahren: ,Nur eine Rechtspo-
litik, die wesentlich konsequenter mit dem Prinzip der Zweckbindung von Daten
ernst machen wiirde, konnte dem Streit wieder eine reale, grundrechtsrelevante Di-
mension verleihen“.'”" In der Zwischenzeit steht angesichts der digitalen Umwél-
zung vieler Bereiche bereits die Forderung nach ,,Biirgerrechten in Netzversion®
im Raum: Sie sollen jenseits der tradierten Grundrechte (etwa auf Personlichkeits-
recht, Privatsphire oder Datenschutz) im digitalen Miteinander funktional eine ad-
dquate Ziigelung der Staatsmacht sichern.'™ Bei einem Ausbau digitalisierter Poli-
zeiarbeit wird es nicht lange dauern, bis auch die Strafrechtswissenschaft ihre
Rechtsinstitute in Netzform ibersetzen muss, damit der Strafprozess weiterhin
seine doppelte Aufgabe erfiillen kann: einerseits Rechtsgrundlagen und Instrumen-
tarium bereitzustellen, damit Schuldige einer Straftat iiberfithrt werden konnen, und
andererseits bestmogliche Vorsorge dafiir zu treffen, dass Unschuldige nicht verur-
teilt werden und in die Freiheit aller moglichst wenig eingegriffen wird.'®

" 'Was sich unter anderem in dem Tauziehen um einen Beschluss der EU-Staaten zur
Speicherung von Fluggastdatensitzen (sog. Passenger Name Records, PNR) in innereuropéi-
schen Fliigen mit dem Ziel der Verhiitung und Verfolgung terroristischer Straftaten und an-
derer schwerer Kriminalitit gezeigt hat. Zum Gesetzesvorhaben siehe http://www.consilium.
europa.eu/de/press/press-releases/2015/12/04-eu-passenger-name-record-directive/; zur Gesamt-
situation: Mantelero/Vaciago, Cri 2013, 168 f.

% Vgl. dazu etwa das eindriickliche Minderheitsvotum der Richterinnen Jiger und Hoh-
mann-Dennhart zur Entscheidung des BVerfG betreffend die Zulédssigkeit von Abhdrmal-
nahmen in Wohnrdumen (B VerfGE 100, 382 [391]).

% FuGH vom 8.4.2014, verb. Rs C-293/12 und C-594/12 (Digital Rights Ireland),
Ru. 26 ff.; EuGH vom 6.10.2015, Rs C-362/14 (,,Schrems*) Rn. 39 ff.

% House of Lords, Surveillance. Citizens and the State, London 2009, S. 2629,
0 Weplau, FS Hilger, S. 58.

192 Dotzler, Vom Unbehagen im Netz, NZZ vom 3.2.2016, S. 39.

193 yol, Roxin, Einfiihrung zur StPO, 49. Aufl. 2013, S. IX.
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