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SCHWERPUNKT-AUSGABE: INTELLIGENTER VERKEHR - RECHTSFRAGEN IM
KONTEXT

Liebe Leserinnen und Leser

Die fortschreitende Digitalisierung des Verkehrs wird unsere Mobilitat in der Zukunft verandern.
Dartiber hinaus wird sie in vielfaltiger Weise Konsequenzen haben, die einer adaquaten
Reaktion durch das Recht bedlrfen. Das zeigt sich bereits am Beispiel des automatisierten
Fahrens: Sollten wir kunftig mit einem hochautomatisierten oder gar autonom fahrenden Auto
unterwegs sein, das mit anderen Fahrzeugen und einer «smarten Infrastruktur» vernetzt ist,
werden wir nicht nur eine Strecke zurtcklegen, sondern durch die Fahrt fortwéhrend Daten
generieren. Diese Daten werden Teil eines immensen Datenpools aller zurlickgelegten
Alltagswege. Unsere Mitwirkung an der Schaffung von Big Data eroffnet Moglichkeiten zur
Optimierung von Strassenverkehr, etwa durch Stauvermeidung. Gleichzeitig erschliessen unsere
Daten neue Optionen fir Wertschopfungsketten durch Datenauswertung: Von personalisierter
Werbung bis hin zur «Kaffeefahrt», welche ein autonom fahrendes Auto selbsttatig mit uns
unternehmen kénnte, wenn es davon ausgehen darf, dass wir noch Interesse an einem Einkauf
oder einem Haarschnitt haben. Ein Datenpool aller Alltagswege kénnte Uberdies wertvoll fir eine
Uberwachung von Individuen sein: Wenn etwa eine Aufsehen erregende Straftat geschieht,
liesse sich feststellen, wer sich in der Nahe aufgehalten hat. Oder wenn an bestimmten Orten
vermehrt Straftaten auftraten, liessen sich Profile méglicher Straftater mithilfe von Verkehrsdaten
erstellen. Obendrein ermdglichen individualisierte Daten aus einem Fahrzeug, etwa nach einem
Autounfall, die Rekonstruktion eines maoglichst wahrscheinlichen Unfallhergangs. Diese
unterschiedlichen Aspekte einer Digitalisierung des Verkehrs, die fir eine Rechtsinhaberschaft
oder eine Rechtsdurchsetzung von Bedeutung sind, beleuchten die einzelnen Beitrage in dieser
Ausgabe:

Ugo Pagallo zeigt in Three Lessons Learned for Intelligent Transport Systems that Abide
by the Law, dass selbstfahrende Autos durch die zugrunde liegende Technologie Rechtsfragen
in ganz unterschiedlichen Bereichen aufwerfen: Sicherheit, Verbraucherrecht, Versicherung,
Privatsphare, Datenschutz, Strassenverkehrsrecht, Steuerrecht etc. Der Beitrag analysiert die
normativen Herausforderungen und mdégliche Regulierungsmodelle — und blickt dabei auf eine
mehr als 15 Jahre alte Diskussion zurtck.

Christine Mohrke-Sobolewski stellt eine Grundsatzfrage fur intelligenten Verkehr und
Datenrechte: Wem gehoren die Daten von Autos und Strasse? Der Beitrag greift einen
wesentlichen Aspekt von Vortrdgen einer von der Juristischen Fakultdt unter dem Titel
«Intelligenter Verkehr — Rechtsfragen im Kontext» durchgefuhrten Tagung auf: die Frage nach
den Datenrechten. Neben einem Uberblick (ber den derzeitigen Diskussionsstand werden
Sicherheitsaspekte betreffend intelligenten Individual- und Massenverkehrs und das
Zusammenspiel von Daten und Wertschdpfung erértert sowie Fragen der prozessualen Nutzung



von Daten in Zivil- und Strafverfahren behandelt. Sabine Gless beleuchtet eine andere
fundamentale Frage, die an der genannten Tagung diskutiert wurde: Intelligenter Verkehr und
Big Data — welche Vorteile und welche Nachteile erwarten wir von einer Aufzeichnung und
Auswertung unserer Wege?

Jérg Amold zeigt eine praktische Perspektive auf Daten aus dem Auto - aus Sicht
derjenigen, die von aussen auf bestimmte gespeicherte Informationen zugreifen wollen. So kann
etwa far Strafverfolgungsbehérden bei einer Unfallanalyse der Zugang zu sogenannten
Crashdaten wesentlich fiir eine méglichst valide Rekonstruktion des Unfallhergangs sein. Wenn
jedoch auf solche Daten, die etwa in Airbag-Steuergeraten gespeichert sind, zugegriffen werden
soll, prallen Interessen aufeinander: Die forensisch relevanten digitalen Spuren kénnen sowohl
fur die Unfallbeteiligten als auch fiur die Fahrzeughersteller dusserst wertvoll sein und nicht aus
jeder Sicht erscheint eine Datentransparenz gleich sinnvoll. Der Autor informiert Uber die
derzeitige Praxis und weist auf offene juristische Fragen hin.

Jan Spittka und Marcus Schreibauer erlautern in ihrer Analyse der Entscheidung des
Oberlandesgerichts Hamm zur Datenverarbeitung im Kraftfahrzeug, dass eine
Unterscheidung zwischen «Offline»- und «Online»-Kraftfahrzeugen erforderlich ist. Die
Entscheidung des Gerichts betrifft den ersten in Deutschland bekannt gewordenen Rechtsstreit
Uber die Zuldssigkeit der Speicherung personenbezogener Daten im Kraftfahrzeug. Im Rahmen
einer Streitigkeit zwischen Verkaufer und Kaufer eines Gelandewagens musste das Gericht
entscheiden, inwieweit eine Datenspeicherung in den Systemen des Fahrzeuges zur
Verweigerung der Abnahme berechtigt, und setzte sich in diesem Zusammenhang mit der
zunehmenden Datenverarbeitung in Kraftfahrzeugen auseinander.

Auf Grundlage der EU-Datenschutzgrundverordnung, weiche ab 28. Mai 2018 wirksam sein wird,
beschéaftigt sich Magnus Grilinheidt mit selbstfahrenden Autos unter datenschutzrechtlicher
Perspektive. Hierbei stellt er den aktuellen Entwicklungsstand dar, geht auf die anfallenden
Daten bei Connected Cars ein und fragt sich, ob und wie der Einsatz selbstfahrender Autos
datenschutzkonform gestaltet werden kann. Die rechtlichen Gestaltungsmaglichkeiten, die es
erlauben, technische Entwicklungen mit dem Datenschutz in Einklang zu bringen, werden
aufgezeigt.

Neben Fragen zu Datenrechten und Datenschutz stellen sich im digitalisierten Verkehr jedoch
auch neue Haftungsfragen:

Nadine Zurkinden untersucht die strafrechtliche Verantwortung fur einen Crash beim
Testbetrieb selbstfahrender Fahrzeuge. Handelt es sich hier um Unrecht oder strafrechtlich
erlaubtes Risiko? Das Szenario knlpft an einen Unfall an, der sich nach Erteilung einer
Ausnahmebewilligung zum Test von autonomen Fahrzeugen ereignet hat. Liegt hier ein Fall
eines erlaubten Risikos vor, sodass niemand bestraft werden kann, selbst wenn sich das Risiko
in einem Schaden manifestiert, weil eine Interessensabwagung auf drei Ebenen — Gesetzgeber,
bewilligende Behoérde und Strafrichter — dafiir streitet, dass ein solches Risiko eingegangen
werden darf?

Cordula Létscher analysiert zivilrechtliche Probleme, die auftreten, wenn das Auto den Laster
nicht sieht und stellt die Hypothese einer Verschiebung zivilrechtlicher Verantwortlichkeit
aufgrund intelligenter Algorithmen in den Raum. Der Beitrag gibt einen Uberblick uber die
zivilrechtliche Verantwortlichkeit fir den Einsatz selbstfahrender Autos de lege lata und ferenda.
Untersucht wird die Verantwortlichkeit des Halters, des Fahrers und des Herstellers sowie
allfalliger neu hinzutretender Akteure. Dabei werden speziell die Besonderheiten von Machine
Learning-basierten Systemen beleuchtet.

Die Beitrage werfen Schlaglichter auf noch ungeldste rechtliche Fragen in Zusammenhang mit
der Digitalisierung des Verkehrs. Solche Fragestellungen sind Gegenstand eines Law & Robots-
Forschungsmoduls an der Juristischen Fakultdt der Universitat Basel. Das Szenario eines
zunehmend smarten Strassenverkehrs dient unter anderem als Anschauungsbeispiel fur vier
Dissertationsprojekte im Rahmen des Nationalen Forschungsschwerpunktes «Big Data» des



Schweizer Nationalfonds (SNF NFP75). Im Fokus stehen

e die Zuweisung von Datenrechten in der Wertschépfungskette Big Data (am Beispiel des
Intelligenten Verkehrs);

o die Moglichkeiten einer Regulierung der Ubertragung von Datenrechten (insbesondere in
Zusammenhang mit automatisiertem Fahren);

o die Verwertbarkeit von Daten, die Roboter im Privatbereich generieren, bei einer
Strafverfolgung;

e das Strafantragsrecht als Form eines Datenrechts des Verletzten im Strafrecht.

Ziel des Forschungsclusters ist es, anhand des Beispiels des Intelligenten Verkehrs die
Herausforderung von Big Data fur das Recht und verschiedene Ldsungsansatze fur neue
Rechtsregeln aufzuzeigen, damit sich nicht nur die unmittelbaren Akteure eines Intelligenten
Verkehrs, sondern alle darauf einstellen kénnen, wodurch sie profitieren und was sie riskieren
kénnten.

Ich danke der Weblaw AG fur die Méglichkeit, Beitrage der Veranstaltung «Intelligenter Verkehr
— Rechtsfragen im Kontext» sowie weitere zum Themenbereich passende Artikel in diesem
Rahmen frei zugénglich zu stellen und somit die Diskussion und den Stand der Forschung
voranzutreiben.

Basel, im November 2016

Prof. Dr. iur. Sabine Gless
Juristische Fakultat, Universitst Basel
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Soliten wir kiinftig im «Intelligenten Verkehr» unterwegs sein, werden wir nicht nur Strecken zuriicklegen, sondern dabei
auch fortwdhrend Daten generieren. Das gilt fir eine Fahrt mit einem hochautomatisiert oder autonom fahrenden Auto
ebenso wie fiir LKWs im Mautsystem. Diese Daten werden Teil eines Datenpools der zurtickgelegten Alltagswege und
erdffnen Méglichkeiten zur Optimierung von Strassenverkehr, etwa zur Stauvermeidung durch Angabe von Alternativrouten.
Gleichzeitiq erschliessen die Daten neue Optionen fiir Wertschopfungsketten durch Datenauswertung: von personalisierter
Werbung bis hin zur «Kaffeefahrt», welche ein Roboterauto selbsttatig mit seinen Passagieren unternehmen kénnte. Dieses
Szenario fiihrt Vor- und Nachteile von Big Data vor Augen: der Wunsch nach effizientem und bequemem Strassenverkehr
einerseits und die Furcht vor Kontrollverlust und gldsernem Verkehrsteilnehmer andererseits.
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l. Ein interdisziplindrer Diskurs

[Rz1] «intelligenter Verkehr — Rechtsfragen im Kontext» — unter diesem Titel diskutierten Rechtswissenschatftler,
Informatiker, Techniker, Soziologen und andere Experten im September 2016 im Rahmen einer Law & Robots-
Tagung der Juristischen Fakultat der Universitat Basel! Visionen einer Digitalisierung des Strassenverkehrs, den
Einsatz automatisiert fahrender Fahrzeugen und daraus fiir das Recht folgende Konsequenzen. Die Veranstaltung
schloss an frihere Konferenzen und Kolloquien an, deren Fokus auf rechtlichen Fragestellungen in
Zusammenhang mit der Verwendung intelligenter Agenten lag.? Der Einsatz von Informationstechnologie zur
Lésung von Mobilitdtsproblemen im Individualverkehr und im o&ffentlichen Verkehr zeigt paradigmatisch
verschiedene Probleme der Digitalisierung fiir das Recht, da hier Vernetzung und Automatisierung einen
Alltagsbereich erfassen und damit bald fir jedermann spurbar sein durften. Anders als beim
Hochfrequenzaktienhandel oder beim Einsatz von Robotern in Spezialbereichen (etwa der Medizin) betrifft die
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digitale Transformation zum intelligenten Strassenverkehr praktisch alle Menschen. Die Frage, wem die durch ein
hochautomatisiert fahrendes Auto generierten Daten eigentlich gehdren, wer sie beispielsweise in einem
Zivilverfahren und wer sie in einem Strafverfahren nutzen darf, werden sich wohl bald viele Fahrzeughalter, -lenker,
-hersteller, aber auch Garagisten und die Polizei stellen. Die Jurisprudenz wird die tradierten Konzepte von
Rechtstragerschaft und Rechtsverantwortung — Eigentum, Besitz, Reparaturpflicht etc. — angesichts zunehmender
Digitalisierung, maschineller Automatismen und kiinstlicher Intelligenz Uiberdenken miissen.

Il. Intelligenter Verkehr — Digitalisierung der Lebenswelt

[Rz2] Was genau man unter Intelligentem Verkehr versteht, ist nicht abschliessend definiert. Ublicherweise beschreibt
man damit eine Vernetzung der Verkehrsteilnehmer und Strassen und anderer Infrastruktur, einen sténdigen
Datenaustausch und den zunehmenden Einsatz hochautomatisierter oder autonomer Fahrzeuge. ? Als Ziel werden
der mdglichst ungestorte Verkehrsfluss und damit effiziente Mobilitat, mehr Sicherheit und mehr Bequemlichkeit fuir
den Einzelnen genannt.

[Rz3] Denkt man die Visionen ideal zu Ende, dann stiinde am Ende ein flissiger Verkehr, der grundsatzlich far
jedermann ein zlgiges Fortkommen ermdglichen kénnte, aber gleichzeitig auch alle in seine Regeln zwingen
misste. Hier ergeben sich in mannigfaltiger Weise Zielkonflikte, die wohl zentral entschieden werden missten: So
lage es etwa nahe, Einzelne bei einem extrem hohen Verkehrsautfkommen auf einem bestimmten
Streckenabschnitt schlicht nicht mehr auf diesem Abschnitt zuzulassen, bis die Strasse wieder freigegeben wird.
Nicht ein Fahrer, sondern das Auto wiirde sozusagen die Entscheidung treffen.

[Rz4] Kombinierte man Digitalisierung, Vernetzung und Automatisierung konsequent, dann brauchte es fur die
automatisierten Fahrzeuge nicht einmal mehr Ampeln, denn sie bewegten sich von selbst nach den vorgegebenen
Regeln. Menschliche Fehlreaktionen, falsche Einschatzungen, spontane Wiinsche und Ideen von Autofahrern, die
dann aber eigentlich nur noch Passagiere in ihren Fahrzeugen waren, fithrten nicht mehr — oder nur noch ganz
ausnahmsweise — zu unnétigen Komplikationen. 4 Die notwendig-grobe, weil generalisierte Verkehrsregelung durch
Ampeln oder Verkehrspolizei konnte fir die vernetzt fahrenden Autos ersetzt werden durch individualisierte
Feinregelung der vernetzten Fahrzeuge, die jeweils Sicherheit und Effizienz in der aktuellen Situation garantierten,
und noch (ibergeordnete Interessen gegeneinander abwégen wiirden. ®

[Rz5] Allerdings bleiben menschliche Verkehrsteilnehmer, etwa Fussgédnger und Radfahrer. Deren Fehlleistungen
kdnnten zwar als Fehlerrisiko nicht ausgeschaltet werden. Das von ihnen ausgehende Risiko kénnte jedoch
dadurch minimiert werden, dass sie ihre Teilnahme am Strassenverkehr durch ein elektronisches Signal anzeigen
und so ebenfalls erfasst werden. Diese Vorstellung durfte einige Menschen erschrecken und obendrein wohi auch
jene nicht ganz beruhigen, die einen méglichst sicheren Strassenverkehr unter Preisgabe vieler — aus ihrer Sicht
untergeordneter — Interessen wollen. Egal, was man unternimmt: Autofahren wird nie ganz fehlerfrei funktionieren,
auch nicht automatisiertes Fahren. Insbesondere in der Anfangsphase scheinen (hoch)automatisierte Fahrzeuge
manchmal in fur den Menschen uberraschender Weise fehleranféllig zu sein, insbesondere wenn sie mit ihrer
Umgebung interagieren miissen.® Es wiére naiv, zu glauben, dass durch den Einsatz von automatisiert fahrenden
Autos alle Verkehrsunfalle vermieden werden koénnten. Eine grundlegende Fragestellung fur die
Rechtswissenschaft bleibt deshalb etwa die Haftung fur Verkehrsunfille — aus zivilrechtlicher” ebenso wie aus
strafrechtlicher® Sicht.

lll. Intelligenter Verkehr — Chancen und Risiken

[Rz6] Interessant an der Debatte Gber Chancen und Risiken eines Intelligenten Verkehrs ist unter anderem, dass in der
Diskussion bestimmte Aspekte im Vordergrund stehen, wahrend andere kaum auftauchen. Effizienz der Mobilitat,
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mdgliche Vorteile von automatisiertem Fahren und der Umstand, dass dann in einer Unfallsituation méglicherweise
das Auto entscheiden miusste, wer gerettet und wer geopfert wird,® stehen im Zentrum. Die mit dem Einsatz
digitalisierter Technologie notwendigerweise einhergehende Generierung und Administration immenser
Datenmengen, wenn etwa alle Alitagswege elektronisch gespeichert wiirden, und die damit verbundenen
rechtlichen und ethischen Fragestellungen erhalten viel weniger Aufmerksamkeit. Big Data des Strassenverkehrs
stellt einen fast umfassenden Datenpool in Aussicht. Denn fast jeder bewegt sich heute zwischen verschiedenen
Orten mithilfe eines Verkehrsmittels und ein zunehmender Einsatz intelligenter Technologien wird diese
Bewegungsablédufe aufzeichnen, die sich dann in unterschiedlichster Weise auswerten lassen. Bekanntlich
entstehen durch automatisierte Auswertung von Datenmengen neuartige Wertschépfungsketten. Daten werden
faktisch zu einer Art Rohstoff, der kommerziell und anders ausgewertet werden kann.'® Vor diesem Hintergrund
erschliessen sich verschiedene Vor- und Nachteile eines Intelligenten Verkehrs.

1. Effizienter und sicherer Strassenverkehr verbunden mit neuer Wertschépfung?

[Rz7] Auf der Nutzenseite verspricht man sich von einem intelligenten Verkehrskonzept eben die Ldsung von
Verkehrsproblemen, etwa Stauvermeidung, mehr Sicherheit und effizientere Mobilitat fur (fast) alle. '

[Rz8] Daruber hinaus ergeben sich — ebenfalls auf der Nutzenseite fir bestimmte Personen — noch nicht abschatzbare
Verdienstmdglichkeiten durch neue Wertschépfungsketten: Wenn Daten Uber die Alltagswege eines jeden
generiert und im Rahmen sogenannter Big Data-Anwendungen 2 kommerzialisiert wiirden, eréffnen sich vielfaltige
Optionen. So kdnnte etwa sehr gezielt personalisierte Werbung geschaltet werden. Diese Werbung kénnte
optimierte Verkehrswege und Mobilitdtsangebote ebenso wie den Hinweis auf Einkaufsméglichkeiten in den am
Weg liegenden Geschéften umfassen. Denn durch automatisierte Mustererkennung wird transparent, welche
Cafés, welche Lebensmittelladen, welche Boutiquen man frequentiert und auf dem Weg passiert. Verkniipfte man
dann die Verkehrsdaten noch mit weiteren Daten, etwa mit Lebensalter und bestimmtem Zahlungsverhalten,
ergaben sich sehr genaue Profile, auf die noch detaillierter mit personalisierter Werbung reagiert werden kann.

[Rz9] Nicht ohne Grund bezeichnen manche Big Data als das neue Ol unserer Wirtschaft. > Denkt man diese neuen
Wertschopfungsketten weiter und kombiniert sie mit dem Einsatz automatisierter Autos, so ware kunftig ein
personalisierter Fahrdienst durch ein Roboterauto denkbar, der umso gunstiger wird, je 6fter ein Passagier an
einem bestimmten Geschéft hélt und dort noch einen Einkauf tatigt. In gewisser Weise héatten wir also eine digitale
Wiedergeburt der beriihmt-beriichtigten «Kaffeefahrten». 14

[Rz 10] Doch Vorteile von Intelligentem Verkehr lassen sich nicht nur in diese Richtung weiterdenken. Die Méglichkeit des
Big Data Mining kénnte etwa auch firr die Strafverfolgungsbehérden niitzlich sein. So kénnten sie etwa nach einem
schweren Sexualdelikt mit wenigen Knopfdriicken die Daten aller in der Ndhe des Tatorts Anwesenden mit
weiteren relevanten Daten (etwa Anwesenheit an friiheren Tatorten, Vorstrafen etc.) abgleichen. '® Ebenso boten
nach einem schweren Verkehrsunfall die Auswertung allgemeiner Verkehrsdaten, aber vor allem der Zugriff auf
individualisierte Daten aus einem Fahrzeug, eine sehr viel bessere Option zur Rekonstruktion des Unfallhergangs
als iberkommene Mittel einer 4usseren Vermessung von Unfalldaten. ¢

2. Glaserne Verkehrsteilnehmer und Kontrollverlust?

[Rz 11] Manch einer mag sich bei der Lektiire des vorangegangenen Abschnittes gleichwoh! gefragt haben: Ist die mit
einem digitalisieten Verkehr notwendigerweise verbundene Generierung und Speicherung einer immensen
Datenmenge tatsichlich ein Vorteil? Tatsichlich birgt das Data Mining sowohl fur die Privatwirtschaft und
Konsumenten als auch fiir Behérden bei der Strafverfolgung mégliche Vorteile. Aber handelt es sich hier nicht in
Wahrheit um einen Nachteil fur Individualpersonen, fur die Gesamtgesellschaft? Droht uns durch Big Data des
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Strassenverkehrs nicht der glaserne Verkehrsteiinehmer, dessen Wege und Gewohnheiten jederzeit
nachgezeichnet werden kénnen? '

[Rz12] Wie man die Méglichkeiten einer automatisierten Datenauswertung eines Intelligenten Verkehrs letztlich bewertet,
durfte von vielen individuellen und situationsgebundenen Faktoren und insgesamt von der Weiterentwicklung des
automatisierten Fahrens abhéngen. Viele dirften die Angst teilen, zum glésernen Verkehrsteilnehmer zu werden
und dadurch die Kontrolle tber ihre persénlichen Daten, Gber Einsicht in ihre téaglichen Wege zu verlieren.

[Rz 13] Bemerkenswert in diesem Zusammenhang ist die intensive Diskussion um die richtige Reaktion eines automatisiert
fahrenden Autos in einer sogenannten Dilemma-Situation, in der jede Handlung zur Tétung von Menschen fihrt,
etwa weil rechts neben einem plétzlich auftauchenden, brennenden Unfallauto der Unfallverursacher, links seine
beiden Kinder stehen. Offensichtlich geht eine Faszination von der Frage aus, ob eine Maschine die Entscheidung
Uber Leben und Tod eines Menschen treffen darf. Doch diese Diskussion erscheint oft kiinstlich verkirzt. Denn die
Entscheidung iber die Reaktion eines autonom fahrenden Autos wird lange vor der Unfallsituation getroffen.® Es
sind die dahinter liegenden Wertefragen, die intensiv diskutiert werden missen, die nicht nur die Fahrreaktionen
eines solchen Autos betreffen, sondern auch, ob es durch sein Design Datenschutz und Datensicherheit
gewabhrleistet. '° Vieles spricht dafir, dass gleichberechtigt neben der Sorge, durch den Einsatz von immer mehr
Automation allméhlich die Kontrolle Uber die eigene Fahrt zu verlieren, die Angst vor einer Uberwachung und
Bewertung durch Roboter-Fahrzeuge stehen sollte.?’ Aus objektiver Warte miisste man ferner das Risiko
bedenken, in einem Auto zu sitzen, das zum Ziel computerversierter Ubeltdter werden kénnte, die es mit
unlauteren Mitteln fernsteuern. Es ist unklar, ob man aus dem derzeitigen Verhalten von Konsumenten beim
Gebrauch von Smartphones Riickschliisse auf das erwartbare Verhalten gegentiber Roboterautos ziehen darf.
Durfte man, so stiinde wohl nicht zu erwarten, dass sie sich, wenn entsprechende Fahrzeuge auf den Markt
gelangten, an Mdéglichkeiten einer Uberwachung oder am Kontrollverlust stérten. Manche durften sich im Gegenteil
auf eine Entlastung freuen, wenn sie sich am Ende eines anstrengenden Tages oder auf einer zwdlfstiindigen
Fahrt in den Urlaub zuriicklehnen und ihrem Auto sagen kénnen: «Ubernimm Du!»

IV. Intelligenter Verkehr und Big Data — Regulierungsbedarf

[Rz 14] Hinter allen Einzelfragestellungen steht die Grundsatzfrage: Wie soll die Rechtsordnung mit den Ph&nomenen
einer digitalisierten Lebenswelt umgehen? Wie soll ein Rechtssystem darauf reagieren, dass Menschen
digitalisierte Technologien zur Verfugung gestellt werden, die ihr Leben und ihre Geschaftstatigkeit erleichtern
kénnen, durch deren Gebrauch sie aber notwendigerweise Daten generieren, die immer préaziser ausgelesen und
entsprechend genutzt werden kénnen? 2! Antworten in Form von Regulierungsansétzen kénnen auf solche Fragen
erst dann gegeben werden, wenn zuvor zwei Grundsatzfragen geklart sind: Was sind Daten aus Sicht einer
Rechtsordnung? Und welche Rechte kénnen daran gekniipft werden??? Gerade wer Big Data als «neues Ol»
bezeichnet?® und damit Assoziationen an einen neuen Rohstoff weckt, der — zu Verarbeitung und Veredlung bereit
— aus quasi-natiirlichen Quellen sprudelt, sollte nicht vergessen: Big Data wird durch Menschen generiert, die sich
digitalisierter Technologie bedienen. Dieser Umstand spielt fiir die rechtliche Bewertung eine wesentliche Rolle. 24

[Rz 15] Die besondere Herausforderung von Big Data fur das Recht ergibt sich aus der Entstehung riesiger Datenpools
und deren (kommerzieller) Auswertung, das zeigt sich beispielhaft an der Digitalisierung des Strassenverkehrs. So
wie Nutzern von Online-Angeboten nicht immer bewusst ist, wie ihre «clicks» anschliessend kommerzialisiert
und/oder in anderer Form verwertet werden, durften Autofahrer weder aktuell noch kunftig wissen, was mit den
Daten geschieht, die ihr hochautomatisiert fahrendes Auto generiert oder die Bahnfahrer, wie die Datenspur
behandelt wird, die sie bei der Fahrplanung hinterlassen. Schon aus dieser Perspektive ist Big Data ein Risiko fur
den Schutz von Privatsphire, wie wir sie heute — als Konsequenz eines Rechts auf Entfaltung der eigenen
Personlichkeit oder als Teil der Menschenwiirde 25 — definieren. Weitere Herausforderungen schliessen sich an,

4 0f 8 29.11.2016 08:52



Jusletter IT - Intelligenter Verkehr und Big Data http://jusletter-it.weblaw.ch/issues/2016/24-November-2016/intellig...

etwa die Frage der Verantwortlichkeit fir Sicherung von Daten in Wertschépfungsketten — mit zunehmender
Vernetzung ergibt sich hier ein gefahrliches Klumpenrisiko. 28 Alle diese Fragen stellen sich paradigmatisch in den
verschiedenen Phasen einer Umstellung des Strassenverkehrs auf intelligente Technologien.?” Es mehren sich die
Rufe nach einer Regulierung. 26 Wie neue Rechtsregeln aussehen kénnten, hangt aber natiirlich vor allem davon
ab, was man damit erreichen will und ist untrennbar mit vielen Werteentscheidungen verbunden. Praktisch muss
sich jede (Neu-)Regulierung mit dem status quo auseinandersetzen. Dementsprechend wird manchen eine
Rechtsregelung von heute weitgehend ungeregelten Big Data-Anwendungen wie eine Beschrankung eines —
urspriinglich — freien Datenflusses erscheinen.?® Andere werden eine Regulierung als neuen Handlungsrahmen
begrussen, der nun Rechtssicherheit vermittelt, dartiber wie Daten kommerzialisiert oder in anderer Weise genutzt
werden kénnen. Diese beiden Standpunkte lassen sich beispielhaft am Intelligenten Verkehr illustrierten: Wem
gehoren die Daten, die ein (hoch)automatisiertes Auto generiert? Wem gehért allenfalls eine Wertschépfung durch
Auswertung?3® Wer ist entlang der Datengenerierungs- und Datenauswertungsketten fiir die Sicherung der Daten
vor Hackern verantwortlich? Wer kann die Strafverfolgungsbehdrden auf den Plan rufen, wenn etwas schief lauft?
Die Diskussion tber eCall und Event Data Recorder (EDR) und deren Auswertung ist dafur beispielhaft, zumal
EDR bereits serienmassig in Autos verbaut wird. 3’

V. Mdégliche Lé6sungsansitze

[Rz 16] Big Data hat allmahlich einen Paradigmenwechsel im Umgang des Rechts mit Daten bewirkt. Das zeigt sich unter
anderem daran, dass sich die Erwartung an das Recht heute nicht mehr auf eine adaquate Regulierung des
Datenschutzes beschrénkt. Vielmehr richtet sich angesichts der Generierung und Auswertung riesiger Datenpools
die Forderung auf Zuweisung von Datenrechten durch Fortentwicklung des Rechts.®? Wie solche Rechte in
concreto aussehen und an welche bestehenden Rechtskonzepte sie sich anlehnen kénnten, erscheint noch unklar.
Klar ist, dass die Anliegen in zweierlei Richtung gehen: Einerseits werden mit Blick auf die kommerzielle
Auswertung von Big Data neue Formen digitaler Eigentumsrechte diskutiert, etwa in Anlehnungen an Rechte am
geistigen  Eigentum oder den Schutz von Geschéftsgeheimnissen.3? Andererseits werden
Datenbestimmungsrechte als Schutzrechte vor unzuldssiger Auswertung in anderen Bereichen gefordert, etwa
wenn durch Behérden bei der Strafverfolgung oder in Zusammenhang mit polizeilichen Massnahmen in
unzulassiger Weise in eine vor staatlichem Zugriff geschiitzte Privatsphare eingegriffen werden konnte. 34

[Rz 17] Ungeklart erscheint ferner, ob mit der Zuweisung von Datenrechten auch die Ubernahme von (neuen)
Verantwortlichkeiten einhergehen soll. Muss etwa, wer die Daten einer hochautomatisierten Fahrt speichert und
verwertet, fiir deren sichere Lagerung und Unkorrumpierbarkeit gerade stehen? 3% Die Notwendigkeit einer klaren
Zuordnung von Verfiigungsrechten Uber Daten und Verantwortung fur Datensicherung zeigt sich ebenfalls
beispielhaft im Intelligenten Verkehr: Die faktische Datenhoheit liegt heute bei den Fahrzeugherstellern. Jedoch
haben Individuen ebenfalls berechtigte Interessen an den Daten, die ihr Verhalten in betrachtlichem Umfang und in
vielfaltiger Weise exponieren. Ferner kénnen Verkehrsdaten fir die Sicherheit des Strassenverkehrs massgeblich
wichtig sein und damit einem 6ffentlichen Interesse dienen.

[Rz 18] Die Zuweisung von Nutzungsrechten und Pflichten im Intelligenten Verkehr erscheint noch offen: Haben alle
diejenigen, die eine (technische) Funktion in der Wertschopfungskette Big Data uUbernehmen, Rechte und
Pflichten? Dabei stehen nicht nur Nutzungsrechte zur Debatte. Es bedarf in allen Rechtsgebieten einer Kldrung der
Rechtslage. So bedarf es etwa einer klaren Zuweisung des Strafantragsrechts (Art. 30 StGB), wenn der Verdacht
besteht, dass Daten eines hochautomatisiert fahrenden Autos ausspioniert werden, aus denen sowohl
Informationen tiber das Fahrzeug als auch tber den Fahrer gewonnen werden kénnen. 3¢ Heute ist unklar, wer
einen Strafantrag stellen durfte, wenn sich die Vermutung erhértet, dass sich von aussen jemand unbefugt Daten
verschafft hat und damit eine Straftat nach Art. 143 StGB begangen hat: Der Hersteller eines Autos, der die Daten
bei sich (zur Produktkontrolle und -verbesserung) speichert, aber kein Interesse an einer offentlichen
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Strafverfolgung haben dirfte? Der Autofahrer, dessen Nutzungsverhalten aus den Daten rekonstruiert werden
kdnnte, der aber keine technisch-tatséchliche Herrschaft tiber die Daten hat? Oder der Autohalter, dessen Umgang
mit einem Fahrzeug aus der Auswertung von Daten nachgezeichnet werden kann, der auf diese aber ebenfalls
keinen unmittelbaren Zugriff hat? 37

[Rz 19] Big Data als Herausforderung fiir das Recht: Wer soll profitieren? Wen soll man schutzen? Diese Fragen sind
Gegenstand im Law & Robots-Forschungsmodul an der Juristischen Fakultat der Universitat Basel. Das Szenario
eines zunehmend digitalisierten Strassenverkehrs dient unter anderem als Setting fur vier Dissertationsprojekte im
Rahmen des Nationalen Forschungsschwerpunktes Big Data des Schweizer Nationalfonds (SNF NFP75).38 |Im
Fokus stehen

e die Zuweisung von Datenrechten in der Wertschopfungskette Big Data am Beispiel des Intelligenten
Verkehrs;

e die Moglichkeiten einer Regulierung der Ubertragung von Datenrechten, insbesondere in Zusammenhang
mit automatisiertem Fahren;

¢ die Verwertbarkeit von Daten bei der Strafverfolgung, die Roboter im Privatbereich generieren;

e das Strafantragsrecht als eine Form eines Datenbestimmungsrechts im Strafrecht. 3°

[Rz20] Ziel des Forschungsclusters ist es, anhand des Beispiels des Intelligenten Verkehrs die Herausforderung von Big
Data fiir das Recht aufzuzeigen und verschiedene Lésungsansétze fur neue Rechtsregeln aufzuzeigen. Denn nicht
nur die Akteure eines anvisierten Intelligenten Verkehrs, sondern wir alle missen beurteilen, wovon wir
mdoglicherweise profitieren und was wir riskieren.

Prof. Dr. SABINE GLESS, Ordinaria fur Strafrecht und Strafprozessrecht, Universitat Basel, Juristische Fakultat.
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